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CARTEL CONSOLIDADO

LICITACION ABREVIADA

2013LA-000018-85001

“CONTRATACION PARA EL ANALISIS DE LAS POLITICAS DE SEGURIDAD
DE LA INFORMACION ESTABLECIDAS, SU ACTUALIZACION E
IMPLEMENTACION”

. Invitacién a concursar

La Proveeduria Institucional del Tribunal Supremo de Elecciones, recibir4 ofertas
electronicas hasta las 10:00 horas del dia 14 de junio del 2013, para la
Licitacibn Abreviada numero 2013LA-000018-85001 denominada “Contratacion
para el andlisis de las politicas de seguridad de la informacion establecidas, su
actualizacion e implementacion”.

II. Objeto Contractual

Con el objeto de gestionar adecuadamente la seguridad de la informacion, y
cumplir con las disposiciones legales vigentes, se requiere contratar la Revision,
Actualizacién e Implementacion de las Politicas de Seguridad de la Informacion
para el Tribunal Supremo de Elecciones.

Objetivos Especificos

1. Efectuar un diagndéstico de situacién que permita identificar el estado actual
del TSE en cuanto a las politicas de seguridad de la informacion existentes.

2. Actualizar las Politicas de Seguridad de la Informacion existentes en el TSE
para salvaguardar sus activos de informacion y las tecnologias utilizadas
para su procesamiento, alineandolas a los estandares ISO/IEC 27001 e
ISO/IEC 27002 y a los objetivos de la Institucion.
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Desarrollar un Plan de Implementacion del Manual de Politicas de
Seguridad de la Informacion con los elementos necesarios para que la
Seccion de Riesgos y Seguridad pueda implementar estas politicas.

Brindar el acompafiamiento a la Seccion de Riesgos y Seguridad en la
implementacion de las politicas de seguridad, este debe ser de al menos 60
horas.

Desarrollar un taller de transferencia de conocimiento para la Seccién de
Riesgos y Seguridad que permita adquirir el conocimiento necesario para
asegurar el mantenimiento del Manual de Politicas de Seguridad de la
Informacién.

Ejecutar charlas de concienciacion al personal que seleccione el TSE, sobre
la seguridad de informacion y el marco de politicas definido. Se establece
como minimo 2 charlas y un méximo de 6 charlas, serd el 6rgano
fiscalizador quien lo defina segun la cantidad de funcionarios que sean
autorizados a asistir en su momento a las charlas.

Definiciones Generales
DGET: Direccion General de Estrategia Tecnoldgica.

ISO 27001: Publicada el 15 de Octubre de 2005. Es la norma principal de la
serie y contiene los requisitos del sistema de gestion de seguridad de la
informacién. Tiene su origen en la BS 7799-2:2002 y es la norma con
arreglo a la cual se certifican por auditores externos los SGSI de las
organizaciones. Sustituye a la BS 7799-2. En su Anexo A, enumera en
forma de resumen los objetivos de control y controles que desarrolla la ISO
27002:2005 (nueva numeracion de I1ISO 17799:2005 desde el 1 de Julio de
2007), para que sean seleccionados por las organizaciones en el desarrollo
de sus SGSI.

ISO 27002: Desde el 1 de Julio de 2007, es el nuevo nombre de ISO
17799:2005, manteniendo 2005 como afio de edicion. Es una guia de
buenas practicas que describe los objetivos de control y controles
recomendables en cuanto a seguridad de la informacion. No es certificable.
Contiene 39 objetivos de control y 133 controles, agrupados en 11
dominios.
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9.

10.

V.

Lineamiento: Contienen informacion que ayuda a ejecutar los
procedimientos. Pueden incluir dependencias, sugerencias y ejemplos,
notas aclaratorias a los procedimientos, antecedentes que pueden ser de
utilidad, herramientas que pueden utilizarse, etc.

Norma: Reglas o especificaciones que, tomadas en conjunto, definen los
requerimientos que implementa una politica. Como tal, las hormas también
forman métricas que pueden emplearse para determinar si las practicas
cumplen con las politicas.

Normas técnicas para la gestion y el control de las Tecnologias de
Informacion: Normativa publicada en la Gaceta No. 119 del 21 de junio del
2007 (N-2-2007-CO-DFOE) por parte de la Contraloria General de la
Republica, y que establece los criterios basicos de control que deben
observarse en la gestion de esas tecnologias y que tiene como proposito
coadyuvar en su gestion.

Politica: Las politicas son las declaraciones de alto nivel del propdsito, las
expectativas y la direccion de la Gerencia, la politica se puede considerar la
“constitucion” del gobierno de la seguridad.

Procedimiento: Los procedimientos deben ser claros e incluir todos los
pasos necesarios para cumplir con las tareas especificas. Deben definir
resultados y exposiciones esperados, asi como las condiciones requeridas
para su ejecucion. Los procedimientos también deben incluir los pasos que
se requieren cuando ocurren resultados inesperados.

TSE: Tribunal Supremo de Elecciones.
Seguridad de la Informacién: Preservacion de confidencialidad, integracion

y disponibilidad de la informacion; también puede involucrar otras
propiedades como autenticidad, responsabilidad, no repudio y confiabilidad.

Requerimientos Técnicos

1. Especificaciones Técnicas

1.1 Las especificaciones técnicas indican el minimo requerido en cuanto a
cantidad, calidad o tecnologia, lo cual no debe ser limitante para ofertas que
presenten caracteristicas mejores 0 mayores en cualesquiera de estos

as

pectos, por tanto, el oferente debe identificarlas y describirlas en forma clara
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y concisa, indicando claramente las caracteristicas técnicas, aportando
ademas cualquier documentaciéon de apoyo original, en idioma espafiol o
inglés.

1.2 El hardware, aplicaciones, artefactos, materiales, recurso humano, locaciones
remotas y cualquier otro componente necesario para llevar a cabo el objeto de
esta contratacion, deben ser provistos por el contratista.

1.3 Para el desarrollo de la presente contratacion, se requiere llevar a cabo:
1.3.1 Diagndstico de situacion actual

a. El desarrollo del diagnéstico de la situacién actual y el plan de
implementacion del Manual de politicas de seguridad requeridas,
debera fundamentarse en lo establecido en la norma 1.4, Gestion de
la Seguridad de la Informacion, de las Normas Técnicas para la
gestion y el control de las Tecnologias de Informacién de la
Contraloria General de la Republica (N-2-2007-CO-DFOE)
publicadas en la Gaceta No. 119 del 21 de junio del 2007.

b. Ademas debe tomar como marco de referencia los estandares
ISO/IEC 27001:2005 Implementacion de Sistemas de Seguridad de
la Informacion y el estandar ISO/IEC 27002:2005 Cddigo de
Practicas para la Administracion de la Seguridad de la Informacion.

c. Este diagndstico debe analizar las politicas de seguridad con que
cuenta actualmente el Tribunal Supremo de Elecciones, de tal forma
que el contratista efectué el analisis de brecha para identificar el
conjunto de politicas requeridas, analizar el marco y estrategia actual
de seguridad de la informacion y evaluar la estructura y
funcionamiento de la Seccién de Riesgos y Seguridad, proponiendo
en todos los casos las mejoras necesarias.

d. Producto del diagnostico debera entregarse un informe de los
resultados obtenidos y las recomendaciones de mejora para los
aspectos solicitados en el punto anterior. Ademas se debera
identificar el conjunto de politicas requeridas que deberan considerar,
pero no limitarse, al desarrollo y actualizaciéon de las siguientes areas
de seguridad de la informacion:

e Politica Institucional de Seguridad de la Informacion
e Organizacién de la seguridad de la Informacion
e Gestion de Activos
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Seguridad Ligada a los Recursos Humanos
Seguridad Fisica y del Entorno

Gestién de Comunicaciones y Operaciones
Control de Accesos

Adquisicion, Desarrollo y Mantenimiento de Sistemas de
Informacion

Gestion de Incidentes de Seguridad de la Informacion
e Gestion de la Continuidad del Negocio
e Cumplimiento Legal

e. La definicion de las politicas especificas para cada uno de las
areas identificadas en el punto anterior seran definidas después de la
revision del diagnostic6 en sesion conjunta con el Organo
Fiscalizador.

f. Debera entregarse el plan de implementacion del manual de
politicas de seguridad.

1.3.2 Actualizacion de las Politicas de Seguridad de la Informacion.

1.3.2.1 Para la actualizacion de las politicas de seguridad de la
informacion requeridas, debera tomarse como base lo establecido en la
norma 1.4, Gestién de la Seguridad de la Informacién, de las Normas
Técnicas para la gestion y el control de las Tecnologias de Informacién
de la Contraloria General de la Republica (N-2-2007-CO-DFOE)
publicadas en la Gaceta No. 119 del 21 de junio del 2007.

1.3.2.2 Ademas debe tomarse como marco de referencia los estandares
ISO/IEC 27001:2005 Implementacion de Sistemas de Seguridad de la
Informacién y el estandar ISO/IEC 27002:2005 Cdédigo de Précticas para
la Administracién de la Seguridad de la Informacién.

1.3.2.3 Las politicas que se desarrollen y o actualicen deben ser faciles
de comprender, viables, aplicables, sencillas y concretas, revisables,
proactivas y coherentes con los objetivos y estrategias del TSE. Las
politicas no deben incluir nombre de personas, productos (marcas) y/o
estandares y bajo ninguna circunstancia dependencia de algun
proveedor.

1.3.2.4 Las politicas de seguridad de la informacién deberan ser
validadas de acuerdo al ordenamiento juridico costarricense. El
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contratista debera asesorar en la definicion de sanciones o
penalizaciones, de acuerdo a la normativa que rige al TSE, e incluirlas
como un apartado o anexo de las Politicas de Seguridad de la
Informacién.

1.3.2.5 Las politicas deben contar al menos con los siguientes apartados:

Objetivo

indice

Alcance

Introduccion

Términos y Definiciones

Politica de Seguridad de la Informacion

Organizacion de Seguridad de la Informacion

Politicas Definidas

Proponer marco de Sanciones y Penalizaciones, las cuales seran
evaluadas por el Organo Fiscalizador a fin de validar o no su
inclusion dentro del Manual

1.3.2.6 Los productos de esta etapa del proyecto seran entregados en un
informe en formato Microsoft Word e impreso.

1.3.3 Acompafiamiento en la ejecucion del plan de implementacion del
manual de politicas de seguridad

a. Para la ejecucion del plan de implementacion de las politicas de
seguridad deberéa contarse con el respectivo acompafiamiento por parte
del contratista al personal de la Seccion de Riesgos y Seguridad, de
forma que le permita a los funcionarios adquirir el conocimiento
necesario para el desarrollo a futuro de planes de trabajo similares.

b. Para el acompafiamiento por parte del contratista debera estimar al
menos 60 horas.

c. Producto de este acompafamiento el contratista debera entregar la
documentacion necesaria a la Seccion de Riesgos y Seguridad que
sirva de guia para llevar cabo el plan de implementacion del manual de
politicas de seguridad.
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1.3.4 El plan de trabajo para la presente contratacion debe considerar los
recursos requeridos para la redaccion, revision, documentacion,
capacitacion y plan de divulgacion de las Politicas de Seguridad de la
Informacién, dentro de los limites de tiempo establecidos por esta
contratacion, tomando en cuenta las siguientes actividades:

1.3.4.1 Diagnéstico de la situacion actual.

1.3.4.2 Desarrollo y/o actualizacion de las Politicas de Seguridad de la
Informacién.

1.3.4.3 Revision las Politicas de Seguridad de la Informacién por parte
del TSE.

1.3.4.4 Aprobacion de las Politicas de Seguridad de la Informacion por
parte del TSE.

1.3.4.5 Sesiones de concientizacion e induccion al personal del TSE.
1.3.4.6 Identificacion de procedimientos requeridos y elaboracién del
documento de propuesta de acuerdo a las Politicas de Seguridad de la
Informacion.

1.3.4.7 Desarrollo de charlas de concienciacion de no menos de una
hora de duracién dirigidas al personal del TSE sobre el marco de
politicas definido. Como minimo se realizardn dos charlas y como
maximo seis, dependera de la cantidad de personas que sean
autorizadas a asistir de parte del Tribunal Supremo de Elecciones.

1.3.4.8 Documento con propuesta de mejores practicas para establecer
una campafia permanente de divulgaciéon, concienciacion y
capacitacion.

1.3.5 Talleres de induccion y concientizacion

a. Un taller de transferencia de conocimientos para 3 funcionarios de la
Seccion de Riesgos y Seguridad que permitan dotarlos del
conocimiento necesario para asegurar el mantenimiento del Manual de
Politicas de Seguridad de la Informacion. Como parte del contenido
deberan considerarse las actividades de creacion y mantenimiento de
politicas de seguridad, asi como la elaboracion de procedimientos que
coadyuven al cumplimiento de éstas; adicionalmente el Organo
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Fiscalizador en conjunto con el contratista podra definir otros
contenidos.

b. Se debe considerar una charla de concienciacion para el total de las
jefaturas y los funcionarios del Tribunal Supremo de Elecciones sobre el
marco de Politicas de Seguridad de la informacién institucional. El
tiempo de duracion de la charla dirigida a las jefaturas sera de 15
minutos. El érgano fiscalizador determinara la cantidad de funcionarios
que asistiran a las charlas, considerando la disponibilidad de las
dependencias del TSE para permitir la asistencia de sus funcionarios.

c. Para el desarrollo del punto anterior se requiere preparar un
cronograma Yy la documentacion necesaria para desarrollar al menos 5
sesiones de concientizacion sobre el Manual de Politicas de Seguridad
de la Informacion. El personal del Tribunal Supremo de Elecciones sera
dividido en grupos diferentes, y cada grupo debera asistir a una de las
sesiones a impartir dentro del plazo de entrega establecido en este
cartel.

d. Las sesiones deberan tener una duracion de al menos una hora y
deben incluir dentro de este tiempo la evacuacién de consultas y/o
preguntas.

e. El contratista deberd aportar los instructivos impresos necesarios
para el desarrollo de los talleres con los tres funcionarios de la Seccién
de Riesgos y Seguridad.

f. Las sesiones seran impartidas en el Auditorio del Tribunal Supremo
de Elecciones y deberan ser impartidas por un profesional con amplia
experiencia en los temas a tratar, ademas debera tener experiencia en
el desarrollo de charlas en auditorios y manejo de publico.

g. El material y presentaciones que se utilicen para estas charlas
debera ser revisado y aprobado previamente por el Organo Fiscalizador
y pasaran a ser propiedad del Tribunal Supremo de Elecciones.

h. Se debera entregar al Organo Fiscalizador un documento con
propuesta de mejores practicas para establecer una campafa
permanente de divulgacion, concienciacion y capacitacion sobre Manual
de Politicas de Seguridad de la Informacion que sera utilizado por la
Seccion de Riesgos y Seguridad como guia para darle continuidad a la
capacitaciéon en materia de Seguridad de la informacion en el Tribunal
Supremo de Elecciones.
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i. Toda la documentacion entregada en este punto pasara a ser
propiedad del Tribunal Supremo de Elecciones.

2. Requerimientos de privacidad

2.1 Toda informacién relacionada con el estudio solicitado debe
considerarse como CONFIDENCIAL, por lo cual no puede ser divulgado a
terceros por ninguna razén, ademas la empresa debe asegurar el adecuado
control interno de toda la informacién obtenida durante la contratacion.

2.2 El adjudicatario debera comprometerse a manipular y procesar la
informacion institucional dentro de un @mbito de discrecién, privacidad e
integridad, de acuerdo con las politicas de control y seguridad
institucionales.

2.3 Bajo ninguna circunstancia el contratista podra utilizar los archivos o
informacion del Tribunal Supremo de Elecciones, para propdsitos no
contemplados en los procedimientos normales de desarrollo del proyecto.

2.4 La utilizacion indebida o negligente de los recursos institucionales, por
practicas imputables al contratista, seran consideradas factores de
incumplimiento a la contratacion y facultara al TSE para dar por terminada
la contratacion, ejecutar la garantia de cumplimiento, y establecer cualquier
tipo de accion que a criterio de la Institucion, deba ejecutarse para
resarcirse por los dafios que el incumplimiento del contratista le haya
generado.

2.5 Para esto, el adjudicatario debera firmar un contrato de confidencialidad
donde se compromete a guardar absoluta reserva sobre el proyecto objeto
de la adjudicacion. Asi mismo debe existir un acuerdo de confidencialidad
por parte de la empresa adjudicada y del personal técnico que estara
manejando el proyecto. Para tal efecto existira una clausula contractual
donde se indicarda la obligacion del contratista sobre la prohibicion de
divulgar cualquier tipo de informacién a la que haya tenido acceso.

2.6 De comprobarse la divulgacion de informacion de calificacion
confidencial parcial o total, el Tribunal Supremo de Elecciones procedera a
realizar las acciones necesarias para que se apliguen las sanciones
correspondientes segun la ley.
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V.

1)

2)

3)

4)

5)

2.7 El contratista debera entregar una declaracion jurada, donde la empresa
a través de su representante legal, se compromete a lo indicado en la
clausula de confidencialidad.

Admisibilidad

Se considerara inadmisible aquella oferta de persona fisica o juridica que no
se encuentre inscrito como patrono o trabajador independiente y al dia con el
pago de las obligaciones de la Caja Costarricense de Seguro Social (CCSS).
Esta condicion sera verificada por la Administracion al momento de la
apertura, en el sistema SICERE.

La Administracion verificar4, mediante los medios electrénicos dispuestos
para este fin, que el oferente se encuentre al dia con el pago de FODESAF y
del Impuesto a las Sociedades, en este Ultimo caso cuando se trate de
Personas Juridicas. Cuando exista algun inconveniente con las paginas
electrénicas para estas consultas se procedera a solicitarle al oferente que en
el plazo de 3 dias habiles, presente la certificacibn que pruebe el pago de
dichas obligaciones. En caso de presentarse morosidad se declarara
inadmisible la oferta.

No se admiten a concurso las ofertas que incumplan con las condiciones
legales y las especificaciones técnicas solicitadas.

No se permite la cotizacién parcial de la linea ni el cobro separado del
transporte o acarreo. El oferente en la cotizacion deberd indicar el desglose
de los costos de los componentes de la linea, debiendo presentar el precio
unitario y total, los cuales se entenderan como firmes y definitivos. En caso
contrario quedara excluida de concurso.

Se consideran excluidas las ofertas que tengan una vigencia inferior al 80%
del plazo fijado en este pliego (Arts. 67 y 81 inciso f RLCA), carezcan de firma
o no indiquen el plazo de entrega.

Las ofertas presentadas en forma extemporanea no serdn admitidas para el
concurso.
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6) El oferente debe aportar una declaracién jurada donde se compromete a
aportar un grupo de trabajo para desarrollar la contratacion que esté
compuesto como minimo por:

a) Un gerente de proyecto

Requisitos minimos:

i. Grado minimo de Licenciado universitario en Ingenieria en
Computacion, Ingenieria en Telecomunicaciones, Ciencias de la
Computacion e Informatica o Ingenieria de Sistemas. Debe aportar el
curriculo del gerente de proyecto.

ii. Experiencia comprobable en el &rea de administracion de
proyectos. Este conocimiento debe ser comprobado por medio de
cursos que lo validen y la experiencia por medio de certificaciones y
referencias a proyectos administrados. Debera tener al menos 3 afos
de experiencia comprobable en la administracion de proyectos de
consultoria (aportar declaracion jurada). Debera tener un minimo de 3
meses de laborar para la empresa oferente y debera aportar la planilla
delaC.C.S.S.

iii. Presentar al menos tres cartas de referencia de empresas
diferentes donde se demuestre la experiencia en el desarrollo de
politicas de seguridad de la informacién alineadas a las Normas
Técnicas para la Gestion de Tl de la Contraloria General de la
Republica y/o mejores practicas tales como COBIT, ITIL, ISO27001 e
1ISO27002.

iv. Curso de Gestidon de Riesgos ISO 27005:2008 impartido por el
BSI.

v. Debera contar con las siguientes certificaciones: CISSP, CISM,

ISO27001 Lead Auditor. Las certificaciones deben ser emitidas por la
organizacion duefia de la membresia.

b) Equipo de trabajo (al menos 2 profesionales)

Requisitos minimos:
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[PILAR DE LA DEMOCRACIAJ

i. Grado minimo de bachillerato universitario en Ingenieria en
Computacién, Ingenieria en Telecomunicaciones, Ciencias de Ila
Computacion e Informéatica, Ingenieria de Sistemas o relacionada. Debera
tener un minimo de 3 meses de laborar para la empresa oferente y debera
aportar la planillade la C.C.S.S.

ii. En conjunto, los integrantes del equipo deberan tener experiencia
comprobable en al menos 5 proyectos relacionados con la elaboracién de
politicas de seguridad de la informacién, para lo que deberan presentar
dentro del curriculo el nombre de proyecto, empresa en la que se desarrollo
rol que cumplié dentro del proyecto y datos de la persona de contacto y
empresa en la que se desarrollé.

iii. Un integrante del equipo debe tener la certificacion PMPy CISM.

iv. En conjunto, el equipo de consultores debera contar con alguna de
las siguientes certificaciones: CISSP, CISA, CISM, 1SO27001 Lead Auditor,
CEH, CBCP e ITIL Foundation. Las certificaciones deben ser emitidas por la
organizacion duefia de la membresia.

7) El oferente debe tener experiencia comprobada en la prestacién de servicios
similares a los solicitados en el presente cartel. Esta experiencia debe ser
comprobada mediante la presentacion de cartas de referencia de empresas
en las cuales conste la participacibn como minimo en al menos 5 proyectos
relacionados en la elaboracion de politicas de seguridad de la informacion,
alineados a las Normas Técnicas para la Gestion de Tl de la Contraloria
General de la Republica y/o mejores practicas tales como COBIT, ITIL,
ISO27001 e ISO27002.

8) El plazo de entrega maximo que acepta la Administracion es de 85 dias
habiles para todo el proyecto. Ofertas con plazos mayores no seran
consideradas. En la oferta debe indicarse el plazo de entrega del proyecto en
su totalidad.

9) Junto con la oferta deberd presentarse el respectivo cronograma de
actividades o labores, el cual debe incluir como minimo la etapa planeacion,
etapa de diagnostico, etapas de desarrollo del plan de implementacion y
acompafamiento en la ejecucion del plan de implementacion, considerando
los tiempos requeridos para la revision y aprobacion del manual y los tiempos
destinados a las fases de induccion y capacitacion, asi como el tiempo con el
gue contara el organo fiscalizador para la revisibn y aceptacién de la
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documentacion generada, el cual no podra exceder de los 5 dias habiles. En

el

cronograma se deben reflejar todas las actividades necesarias, los tiempos

requeridos y los responsables por cada una, ya sea del contratista o del
organo fiscalizador. Ademas se deben considerar 5 dias adicionales para la
correccion de las posibles observaciones que realice el Organo Fiscalizador,
de los cuales 2 dias seran para que el contratista aplique las correcciones y 3

di

as adicionales para el que Organo Fiscalizador verifique la aplicacion de las

observaciones realizadas.

10)Se advierte a los oferentes que la Administracion se reserva el derecho de
inspeccionar y verificar la informacién suministrada.

VI.

Condiciones Generales

De conformidad con el articulo 63 del Reglamento a la Ley de Contratacion
Administrativa (en adelante RLCA), se permite Unicamente la presentacion
de ofertas "via electronica" mediante el sistema CompraRED 2.0, la cual
debera contar con la "firma digital" de quien tenga poder para ello, de lo
contrario la oferta sera inadmisible.

El procedimiento para la presentacién de oferta digital sera el establecido
por la Direccion General de Administracion de Bienes y Contratacion
Administrativa del Ministerio de Hacienda, visible en la siguiente direccion:
https://www.hacienda.go.cr/rp/manuales/Manual%20oferta%?20digital%20-
%20proveedor%20comercial.pdf

Deberd cancelar el monto correspondiente al timbre de ¢200,00
(Doscientos colones exactos) del Colegio de Profesionales en Ciencias
Econdémicas (Ley 7105). Este timbre podra ser cancelado en la cuenta
electronica del Colegio, cuenta corriente Banco de Costa Rica en colones
namero 001-0281016-6, bajo el concepto "Pago de timbres CPCECR" e
indicar el nimero de esta Licitacion Abreviada. Debera anexar a la oferta
digital el comprobante de dicho pago.

Debera aportar timbre de ¢20,00 (Veinte colones exactos) de La Ciudad de
Las Niflas (Ley 6496), debidamente cancelado y adjunto a la oferta digital.
Debera sellarlo con los sellos de la empresa oferente e identificarlo con el
nombre y numero de la presente Licitacion. Deberd anexar dicho
documento de forma escaneada a la oferta.
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5. Los oferentes podran concurrir a través de cualquiera de las formas de

10.

representacion contenidas en el articulo 18 del R.L.C.A.

La vigencia de la oferta debera ser igual 6 mayor a 60 dias hébiles a partir
de la apertura de las ofertas.

Plazo de entrega: El plazo de entrega empieza a correr el dia habil
siguiente a la notificacion de la orden de inicio girada por el Organo
Fiscalizador. Debe indicarse el plazo de entrega en dias habiles. En caso
de no cumplirse con este requerimiento la oferta no sera considerada. El
plazo de entrega maximo que se acepta es de 85 dias habiles.

Clausula Penal:

Si el contratista no iniciase con los trabajos objetos de la presente
contratacion, el dia pactado en el cronograma de actividades, se aplicara
una multa correspondiente al 1% sobre el valor total del contrato, por cada
dia habil de atraso y hasta que se dé con el inicio de los trabajos
contratados.

Si el contratista se atrasase con la finalizacién del proyecto y entrega de los
productos descritos, de acuerdo al cronograma presentado, se aplicara la
clausula penal sobre el monto equivalente al porcentaje indicado para cada
rubro de la tabla de Forma de Pago. Este monto sera de un 1% por cada
dia habil de atraso y hasta que se cumpla con la finalizacién de lo pactado
en esta contratacion.

El monto correspondiente a la clausula penal sera descontado del monto de
la factura que se encuentre pendiente de pago, por lo que el érgano
fiscalizador procedera a cuantificar el monto y considerar el rebajo, para
poder dar el visado a la factura, segun lo dispuesto en los articulos 47
siguientes y concordantes del RLCA.

La aplicacion de la clausula penal, no exime al contratista de la aplicacion
de las demas sanciones administrativas que prevé el ordenamiento juridico
como lo son las sanciones previstas en los articulos 99 y 100 de la Ley de
contrataciéon Administrativa y 215 del RLCA, cuando corresponda.

El oferente en la oferta electronica debera desglosar los costos de los
componentes de la linea que oferta, debiendo presentar los precios
unitarios y totales, con las disposiciones estipuladas en los articulos 25, 26,
27 y 52 del RLCA.

Los precios deberan ser ciertos y definitivos, sin perjuicio de eventuales
revisiones. Se cotizara la oferta libre de tributos, debiéndose indicar a la vez
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el monto total de la oferta, en numeros y letras coincidentes, en caso de no
serlo, se tomara como real el precio indicado en letras.

11.Las certificaciones de Personeria Juridica y del Capital Social, asi como de
la distribucion de las acciones y las declaraciones juradas requeridas por el
articulo 22 y 22 bis del RLCA, la Administracién verificara en el Registro de
Proveedores del Sistema Comprared, que las mismas se encuentren
vigentes y solo deberan aportarse por parte del contratista en el caso de
gue presenten modificaciones o se encuentren vencidas.

12.Lugar de entrega: Sede central del Tribunal Supremo de Elecciones,
costado oeste del Parque Nacional en San José. Deberd coordinar lo
referente a esta contratacién con el sefior Esteban Brenes Hernandez, jefe
a.i. Seccibn de Riesgos y Seguridad, teléfono 2287-5789, correo
electronico: ebrenes@tse.qgo.cr

13.El oferente debera indicar en su oferta la persona responsable de atender
consultas sobre lo ofertado, la direccién correspondiente y el nimero de
teléfono, fax y direccion de correo electronico.

14.Todos los documentos integrantes de la oferta deberan presentarse en
idioma espafiol de acuerdo con lo establecido en el articulo 62 del RLCA.
En caso de presentarse en otro idioma, deberd acompafarse de su
traduccion libre.

15.Solicitud de Pedido: esta Licitacion Abreviada se encuentra amparada en la
Solicitud de Pedido No. 40113202330. Puede consultar el presupuesto
disponible de este documento o del que eventualmente le sustituya en la
siguiente direccion:
https://www.hacienda.go.cr/rp/ca/ConsultaTramites.aspx

16.0rgano Fiscalizador: Funge como 6rgano fiscalizador el sefior Esteban
Brenes Hernandez, jefe a.i. Secciébn de Riesgos y Seguridad o quien le
sustituya en sus ausencias temporales o definitivas.

17.Modalidad y Forma de Pago: En tractos segun la tabla que se anota a
continuacion. El tiempo maximo para el pago de facturas, mediante
transferencia bancaria, sera de TREINTA DIAS NATURALES, de
conformidad con la Directriz No 033-H del 4 de marzo de 2009, publicada
en el Diario Oficial La Gaceta No. 64 del 1° de abril de 2009) a partir de la
presentacion de la factura y una vez recibido el bien o servicio a
satisfaccion.
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PORCENTAJE A
CONCEPTO CANCELAR *

Ejecucion del diagnostico actual y entrega de 20%
informe. 0
Entrega de plan de implementacién de Politicas 30%
de Seguridad. 0
Acompafiamiento en la ejecuciéon del plan de 2504
implementacién de Politicas de Seguridad 0
Ejecucibn de los talleres y charlas de
capacitacion, induccién y concienciacién, y 250
entrega de documentacion relacionada con 0
estas actividades.

* Con respecto al monto total ofertado.

VII.

VIII.

Condiciones Especificas

. El oferente deberda indicar en la oferta electrénica del sistema CompraRED

el costo total del servicio que se requiere.

. Las caracteristicas del servicio que se solicita deben ser cotizadas

especificando la forma en que cumplen cada requisito y no simplemente
incluyendo la frase “si cumplimos”, ademas se debe respetar el orden de los
puntos a la hora de responder este cartel. Estas respuestas seran
respaldadas con la documentacion técnica respectiva o al menos mediante
declaracion jurada donde se garantice su cumplimiento. Estas
caracteristicas representan los valores minimos solicitados, por lo que no
se aceptara ningun valor inferior a los indicados y en todos los casos que
correspondan se pueden ofrecer valores superiores, para lo cual el oferente
debe identificarlos y describirlos en forma clara y concisa.

. El Tribunal Supremo de Elecciones, se reserva el derecho de adjudicar o no

esta contratacion, si considera que las ofertas no satisfacen los intereses de
la Institucion o por falta de contenido econoémico.

Sistema de valoracion y comparacion

Con las ofertas admisibles para una eventual adjudicacion, se procedera a realizar
la calificacién de cada oferta, aplicando la Metodologia de Evaluacion siguiente:
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Metodologia de Evaluacion

Precio 100%

Las ofertas que cumplan con todos los requisitos solicitados seran evaluadas de la
siguiente manera:

El

puntaje se calculard de acuerdo a la razén del precio menor dividido entre

cada uno de los precios de las ofertas en estudio, multiplicado por 100.

Puntaje = Menor Precio X 100

Precio de la oferta en estudio

Notas:

IX.

Las ofertas deberan cotizarse preferiblemente en colones, moneda de
Costa Rica. Sin embargo, si la oferta se cotiza en délares de los Estados
Unidos, para efectos de comparacion de las ofertas, la conversion a
colones se realizara utilizando el tipo de cambio de venta definido por el
Banco Central de Costa Rica al dia de la apertura de las ofertas. Para
efectos de cancelacion de facturas de ofertas cotizadas en ddlares se
utilizara este mismo tipo de cambio de venta del colén con respecto al dolar
vigente a la fecha del pago efectivo.

El precio se debera cotizar y se entendera para todos los efectos, libre de
los impuestos. El oferente deberd indicar el desglose porcentual del factor
precio en mano de obra, insumos, gastos administrativos y utilidad ( P=
MO+I+GA+U ) que componen el precio cotizado, de manera que permita
revisar y resolver en forma rapida y correcta las las solicitudes de revision
del precio que eventualmente formule el contratista.

Criterio de desempate de las ofertas

En caso de que los oferentes de bienes posean condiciones iguales o
equiparables en cuanto a la calidad, abastecimiento y precio, de conformidad con
el articulo 20 de la Ley 8262 y sus reformas, se establece como mecanismo de
desempate para la adjudicacién de la oferta el siguiente:

Cuando existan dos o mas PYME nacionales participando en un mismo
procedimiento de contratacion administrativa, la Administracion aplicara los
criterios del articulo No. 55 bis del Reglamento a la Ley de Contrataciéon
Administrativa.

De mantenerse la igualdad, la Proveeduria establecera un SISTEMA DE
RIFA entre las ofertas que se encuentren en esa condicién en presencia del
analista juridico, el analista encargado y un representante de cada una de

Pagina 17 de 21



1]

(

1

TRIBUNAL SUPREMO DE ELECCIONES
PROVEEDURIA INSTITUCIONAL

Tribunal Supremo de Elecciones Teléfono 2287-5625 Fax: 2256-6351 Email: provtse@tse.go.cr

1)

2)

XI.

las empresas, previa convocatoria formulada —cuando menos— el dia
anterior. Ante la inasistencia de alguno de los representantes, un
funcionario de la Proveeduria Institucional tomara su lugar en el sorteo, en
el cual se utilizaran porciones de papel de igual tamafio y color y uno de
ellos tendra la palabra ganador. De todo ello se levantara un acta que sera
firmada por los presentes y agregada al expediente administrativoLa no
asistencia de las partes no impedira la realizacion de la rifa. De lo actuado
se levantard un acta que se incorporara al expediente.

Adjudicacién

El Tribunal Supremo de Elecciones, resolvera este concurso en un plazo
gue no podra ser superior al doble del plazo fijado para recibir ofertas;
incluyendo las prorrogas que se den. (Articulo 87 y 95 R.L.C.A)).

Podra adjudicar parcialmente esta contratacion, segun lo establece el
articulo 27 del RLCA, asi como aumentar las cantidades, cuando el
presupuesto asi lo permita.

Garantia de cumplimiento

Quien resulte adjudicatario esta en el deber de asegurar la correcta
ejecucion del contrato y por tal razén rendird una garantia de cumplimiento
en la Contaduria de este Tribunal, dentro de los tres (3) dias habiles
posteriores a la fecha en que hubiese recibido requerimiento por escrito de
la Proveeduria del Tribunal Supremo de Elecciones. Esta garantia
equivaldra al 5% del monto total adjudicado y tendra un término de validez
de sesenta (60) dias naturales adicionales contados a partir del recibido a
satisfaccion.

En caso rendir garantia de cumplimiento en efectivo, debera aportar el
namero de licitacién para que la Contaduria emita dos comprobantes, un
original para el adjudicatario para que posteriormente solicite la devolucion
correspondiente, y una copia que adjudicatario debe entregar en la
Proveeduria. En el caso que sea en colones, puede hacer el depdsito en la
cuenta N° 001-0132062-9 del Banco de Costa Rica y cuando se trate de
dolares, puede hacer el depédsito en la cuenta No. 100-02-000-621441, del
Banco Nacional, en cualquier caso, debe presentar el recibo emitido por el
banco en la Contaduria (Area de Tesoreria) para que esta a su vez emita
los comprobantes indicados en este punto.

En el caso de aportar la garantia en una modalidad distinta al efectivo,

debera presentar el documento original y una fotocopia, la Contaduria
emitird dos comprobantes, el original es para el adjudicatario y una copia es
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para adjuntarle la fotocopia del documento de garantia para que el
adjudicatario los entregue en la Proveeduria.
XIl.  Del Adjudicado o Contratista
Una vez en firme el acto de adjudicacion el contratista debera tomar en cuenta lo
siguiente:
1) El contratista se sujetara a las disposiciones contempladas en la normativa

2)

3)

4)

5)

que rige la materia de Contratacion Administrativa.

El contratista tiene el deber ineludible de cumplir las obligaciones laborales
y de seguridad social, incluido el pago de los salarios minimos para sus
trabajadores establecido por el Ministerio de Trabajo y Seguridad Social,
durante todo el periodo de ejecucién contractual. La omision de esta
estipulaciébn se tomara como causal de incumplimiento de acuerdo a la
Directriz No. 34 del Poder Ejecutivo publicada en La Gaceta No. 39 del 25
de febrero del 2002, haciéndose acreedor el contratista a las sanciones
establecidas en la Ley de Contratacion Administrativa y su Reglamento en
éstos casos.

Si el contratista incumple con alguna de las condiciones establecidas
precedentemente, habra incurrido, sin mas, en causal de incumplimiento de
contrato. En estas circunstancias, se procederd de acuerdo con lo
establecido en la normativa en contratacion administrativa vigente.

El contratista se compromete a registrar los nombres completos con nimero
de documento de identidad del personal técnico que efectuard los trabajos
en el TSE, indicando a estos el compromiso de velar por buena conducta
en las instalaciones del TSE, apego a los usos y costumbres de vestimenta,
apego a las indicaciones técnicas de los sistemas eléctricos y mecanicos
del TSE y confidencialidad con los asuntos que tengan que tramitarse
origen de esta contratacion.

El contratista debera contar con las polizas de seguros requeridas para que
su personal técnico realice sus funciones en el TSE. Ademas, se
compromete a dotar de los equipos de seguridad e higiene laboral que
requieran sus técnicos.
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X1

XIV.

XV.

XVI.

6) Por la Ley 9028 no se puede fumar en instituciones publicas por lo que el
personal técnico del adjudicatario no puede fumar en las instalaciones del
TSE.

7) En caso de emergencias, el personal técnico del contratista debe acatar las
disposiciones del Comité de Emergencias del TSE.

. Sanciones:

Conforme lo establece el capitulo X de la Ley de Contratacién Administrativa.
Los contratistas que durante el curso de los procedimientos de contratacion,
incurran en las causales previstas en dicho capitulo, serdn sancionados con
apercibimiento e inhabilitacion, segun corresponda, de conformidad con lo
establecido en el Art. 215 del Reglamento a la Ley de Contratacion
Administrativa.

Cesion de la Contratacion:

Los derechos y obligaciones derivados de un contrato en ejecucién o listo para
iniciarse, podran ser cedidos a un tercero, siempre y cuando no se trate de una
obligacion personalisima. En todo caso, la cesién debe ser autorizada por la
Administracion mediante acto debidamente razonado. Cuando la sesion
corresponda a mas de un 50% del objeto del contrato, independientemente del
avance en su ejecucion, debera ser autorizada por la Contraloria General de la
Republica. (Art. 209 del R.L.C.A)

Formalizacién:

Se advierte a los participantes que cuando la estimacién de la adjudicacién se
encuentre sujeta de aprobacion interna por parte del Departamento Legal del
Tribunal Supremo de Elecciones o requiera refrendo por parte de la Contraloria
General de la Republica, se podra elaborar el contrato respectivo, de acuerdo
con el Reglamento de Refrendos de las Contrataciones Administrativas,
emitido por el Ente Rector, publicado en La Gaceta No. 202 del 22 de octubre
de 2007.

Antes de la suscripcion de un eventual contrato o bien la emision de la orden
de compra, el adjudicatario debera rendir la garantia de cumplimiento en los
términos establecidos en el presente cartel.

Timbres fiscales:
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El adjudicatario debera cancelar el pago de especies fiscales equivalente al
0,25% del monto adjudicado mas el monto proporcional por concepto de
reintegro sobre el monto adjudicado, segun Directriz DGABCA-15-2012 de la
Direccion General de Administracion de Bienes y Contratacién Administrativa,
de previo a la firma del contrato y/ 0 a la emision de la Orden de Compra con
firma digital.

XVII.  Notificaciones:

Para los proveedores registrados en el Registro de Proveedores de
CompraRED, las notificaciones (incluida la Orden de Compra) se enviara a la
direccion electronica o nimero de fax que conste en dicho registro, como
medio para recibir notificaciones, en caso de que no se pueda realizar la
notificacion por los medios sefialados, operara la notificacion automatica en los
términos establecidos en el Reglamento de Utilizacion del Sistema de Compras
Gubernamentales CompraRED 2.0.

San José, junio de 2013

Allan Herrera Herrera
Proveedor Institucional

Pagina 21 de 21



		2013-06-05T13:35:44-0600
	Costa Rica
	HECTOR RICARDO CHACON BARQUERO (FIRMA)
	Analista de Contratación Administrativa, Creador del documento 


		2013-06-05T13:52:48-0600
	Costa Rica
	ALLAN ANTONIO HERRERA HERRERA (FIRMA)
	Proveedor TSE, Firma de cartel consolidado 2013LA-000018-85001 20130605




