Anexo 4

Guia Técnica de Seguridad



Aspectos generales de seguridad paralos Sistemas de Informacion

1. Antes de realizar cualquier desarrollo se debe de reunir con las Areas de
Seguridad e Infraestructura, para definir el disefio de arquitectura de la nueva
aplicacion, asi como los aspectos relacionados con pruebas de laboratorio y
puesta en produccion.

Distribuir las aplicaciones en capas (Al menos tres).

3. Cada capa debe residir en servidores fisicamente separados o bien utilizar una
estrategia de virtualizacion de hardware (que simule la separacion fisica)
previamente aprobada por las areas de Infraestructura y Seguridad.

4. Cada servidor debe ubicarse en una zona de seguridad (l6gica) diferente de
acuerdo a la arquitectura de la infraestructura tecnoldgica, y de acuerdo al tipo
de procesos y/o servicios que soporta.

5. Para las conexiones desde Internet solo llegaran hasta la capa de presentacion
(la capa de presentacion NO se refiere a la PC del cliente, sino a una zona
frontal 6 front end que se encuentra detrds del firewall perimetral y antes de la
capa de aplicacion).

6. En caso de aplicaciones que no sean accesadas desde Internet, sino que sean
solo para uso interno, las conexiones del usuario deben finalizar también en la
capa de presentacion (Al igual que el punto anterior esta capa NO se refiere a
la PC del cliente, sino a un front end interno).

7. La capa de datos no debe estar expuesta por ningln motivo a accesos desde
Internet, ni para usuarios finales de la red interna.

8. Los accesos a la base de datos se deben permitir Gnicamente desde la capa
intermedia.

9. Se debe identificar claramente los diferentes flujos de datos originados por
estas aplicaciones a fin de establecer los controles de acceso y trafico de red
entre las diferentes zonas de seguridad donde se ubican las capas de los
sistemas (puertos de acceso, requerimientos de encripcion, controles de
integridad, etc).

10. La gestién de usuarios debe realizarse a nivel de sistema operativo de forma
tal que el acceso a los servidores Web se realice mediante la validacién de este
tipo de usuarios (mucho antes de establecer conexion, acceso a la aplicacion 6
base de datos) y no mediante usuario “anonymus”, “guest” o cualquier otro
usuario genérico, para esto deberian realizar los respectivos “querys LDAP” a
un directorio de usuarios implementado por el TSE.
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Sobre las Bitacoras

Las bitacoras se usan con el fin de permitir llevar un control de la informacion que es
consultada (en caso de consulta sélo la informacién clasificada como confidencial y
sensitiva para los procesos administrativos es obligada a registrarse en las bitacoras),
actualizada o borrada, por lo que entre otras cosas, los sistemas deben de tener como
funcionalidad lo siguiente:

1.

Que permita ser configurado para poder consultar y/o imprimir la informacion
de las bitacoras, para diferentes propésitos.

Que permita definir niveles de acceso a las bitacoras (solamente de modo de
consulta ya que las bitacoras por ninglin motivo se deben de modificar) y la
consulta debe de quedar debidamente registrada.

Debe mantener informacion por cada consulta o actualizacién (Modificacion,
inclusion o borrado), considerando lo siguiente:
a. Usuario que hizo la consulta o actualizacién
b. Aplicacién o transaccion utilizada
c. Fechay hora de la consulta o actualizaciéon
d. Registros, tablas o campos consultados o modificados, en el caso de
modificaciones se deben de grabar tanto, los campos con los valores
anteriores al cambio y como el campo con los valores, posteriores al
cambio.
e. Estacion de trabajo (nombre e IP) desde la que se hace la actualizacién

Debe permitirse la emisién de listados o archivos con la informacion grabada
en las bitdcora definida por variable (Fechas, usuarios, dato entre otros)

Debe permitir el respaldo parcial por rango de fechas, de la informacion de la
bitacora, la depuracion de ésta y posterior uso o consulta de la informacion
respaldada.

La definicion de los datos que deben incluirse en las bitdcoras, debe realizarse
en forma cuidadosa conciente de que el incluir datos no relevantes implica
manejar altos volimenes de datos que ocupan espacio en disco y
procesamiento del sistema por lo cual puede disminuir el rendimiento del
mismo.
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Aspectos Generales que debe cumplir

Todo sistema de Tl que se desarrolle por medios internos o externos, debe cumplir
con los lineamientos de este documento.

1. Todo sistema debe ser capaz de definir perfiles de usuario y permisos de
acceso, a partir del directorio de usuarios LDAP del TSE, de forma tal que todo
funcionario usuario de sistemas, utilice un Unico login y password (el de
sistema operativo) para todos los sistemas y servicios a los que se le permita
accesar (ej. single sing-on). Ademas se debe llevar un registro de los
correspondientes permisos de acceso otorgadas a cada funcionario, no asi de
la contrasenfa.

2. El acceso a los subsistemas, modulos, submédulos, transacciones, menus,
opciones, links y cualquier otro componente de un sistema debe definirse
mediante el uso de los perfiles de usuario, de acuerdo con el rol o funcién que
los usuarios tienen asignados para el cumplimiento adecuado de sus funciones
y que deben ser definidos por el usuario principal del sistema o por el
administrador funcional segin sea el caso. Es responsabilidad del usuario
principal del sistema el proveer la definicion o configuracion de estos perfiles,
para que sean aplicados de manera previa a la definiciébn de los cédigos de
acceso.

3. El sistema debe de garantizar que no se pueda definir un cdodigo de
acceso operable, sin que esté asociado a los perfiles que le correspondan.

4. El cbdigo de acceso (username) y password de un usuario sera el mismo para
cualquier sistema, sin embargo el rol y perfil de usuario podria variar de un
sistema a otro. Por lo tanto, todo sistema debe prever en su funcionalidad esta
condicion.
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Requerimientos especificos para el Médulo de sistema administrador de cuentas

de usuarios

Todo sistema debe contar con un médulo de seguridad que integre las siguientes
funcionalidades:

1.

Permitir el acceso a las funcionalidades, solamente al personal registrado
como administrador de seguridad.

Permitir la definicién de usuarios utilizando el username previamente registrado
en el directorio de usuarios LDAP de la institucion.

Debe permitir asociar o desasociar perfiles de usuario, por parte de los
administradores del sistema, sin requerir cambiar el cédigo de acceso.

Se debe de utilizar algin medio para desactivar toda aplicaciébn que
permanezca sin uso en una estacion de trabajo durante mas de 5 minutos.

No debe permitir el acceso simultaneo de un usuario a dos o mas estaciones
de trabajo.

En el momento en que el administrador del sistema define un nuevo usuario, o
cambia la contrasena, el sistema debe de imprimir un comunicado destinado al
usuario. Este comunicado debe contener: Nombre de la persona, nimero de
cédula, cbédigo de acceso, y alguna indicacion especial en donde se indique las
responsabilidades que asume el usuario, en cuanto el uso del cddigo de
acceso.

Debe permitir la consulta e impresion de listados de codigos de acceso (solo
username) y no de password, para efectos de llevar controles por parte de los
administradores.

En caso que por una dispocision superior de forma excepcional, se
prescinda de la funcionalidad del control de usuarios de todos los
sistemas a partir un unico directorio LDAP institucional, entonces
ademas s, el médulo de seguridad debe incluir lo siguiente (para los que
utilicen el directorio LDAP, estas funciones deben controlarse mediante
sistema operativo parte de los administradores del Active Directory u otro
directorio de las funciones antes descritaLDAP implementado en el TSE):

Todo sistema debe ser capaz de definir cddigos de acceso en forma individual
y personal para todo funcionario a quien se le quiera dar acceso y de llevar un
registro de los correspondientes codigos de acceso otorgadas a cada
funcionario, no asi de la contrasefia.

b) Debe obligar al usuario cambiar su contrasefia, la primera vez que entra al
sistema, de manera que no pueda acceder ninguna funcionalidad, sin
haber completado este paso.

c) Debe de permitir a los usuarios el cambio de contrasefia o provocar que el
usuario tenga que realizar este cambio, cuando se considere necesario o0
conveniente.

d) Debe obligar al usuario a cambiar la contrasefa, al cumplirse dos meses de
uso de la misma contrasefia.
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e) Debe estar en capacidad de desactivar automaticamente, cualquier codigo
de acceso que no haya sido utilizado durante mas de dos meses.

f) No debe permitir reutilizar la misma contrasefia en un periodo minimo de un
seis meses.

g Como parte de la contrasefia no se debe de permitir ndmeros
consecutivos, ni repetidos.
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