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ABREVIATURAS

C

CCSs: Caja Costarricense de Seguro Social.

CPCECR: Colegio de Profesionales en Ciencias Econdmicas de Costa Rica.
D

DTIC: Departamento de Tecnologias de Informacién y Comunicaciones.
E

ECA: Ente Costarricense de Acreditacion.

F

FODESAF: Fondo de Bienestar Social y Asignaciones Familiares.

INTECO: Instituto de Normas Técnicas de Costa Rica.

P

PYME: Pequefia y Mediana Empresa.

R

RLCA: Reglamento Ley de Contratacion Administrativa.

RUP: Proceso Unificado Racional (Rational Unified Process).

S

SAT: Prueba de Aceptacion en Sitio (Site Acceptance Test)

SICI: Sistema Integrado de Cédulas de Identidad del TSE.

SQL: Lenguaje de consulta estructurado (Structured Query Language).
T

T Tecnologias de Informacion.

TSE: Tribunal Supremo de Elecciones.

U

UML.: Lenguaje Unificado de Modelado (Unified Modeling language).
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A
Arquitectura
n-capas:

B
Base de datos:

C

Caodigo de barras
PDF-417:

Compra RED:

Contraparte del
TSE:

D
Deformacion:

Deslaminacion:

GLOSARIO

Es el disefio de la arquitectura del sistema, el cual se
distribuye en capas, generalmente son tres: una de
presentacion, una de ldgica del negocio y acceso a datos.
Estos modelos pueden tener capas como servicios en la
capa media, servicios comunes (autenticacion, autorizacion,
seguridad, entre otros).

Conjunto de datos que pertenecen al mismo contexto,
almacenados sistematicamente para su posterior uso.

Es un cédigo multilineas, continuo, de longitud variable, que
contiene alta capacidad de almacenamiento de datos.

Es un sistema electronico de compras gubernamentales que
permite a las instituciones publicas, por medio de Internet,
dar a conocer sus necesidades de bienes, obras y servicios,
para que las empresas conozcan esas necesidades y
puedan plantear sus ofertas.

Equipo de trabajo integrado por técnicos, usuarios y el
administrador del proyecto asignados como Contraparte
Institucional para la ejecucion de la solucion. Este grupo es
liderado por el administrador del proyecto y su conformacion
variara segun la etapa del proyecto.

Es el cambio en el tamafo o forma de un cuerpo debido a
esfuerzos internos producidos por una o mas fuerzas
aplicadas sobre el mismo o la ocurrencia de dilatacién
térmica.

Es una de las formas de falla predominantes en muchos
elementos estructurales fabricados mediante materiales
compuestos laminados, especialmente cuando no existe
refuerzo en la direccion del grosor del laminado.
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Disponibilidad:

DLL:

Doblado:

E

Etapa de
Elaboracion:

Etapa de
estabilizacion:

Error ortografico:

Es el nivel de servicio (funcionamiento) requerido para que
los usuarios puedan acceder e interactuar con la solucion.

Se refiere a los archivos con cédigo ejecutable que se
cargan bajo demanda de un programa por parte del sistema
operativo, estos ejecutan acciones o rutinas de uso frecuente
gue pueden ser usados por varios programas al mismo
tiempo, ya que contiene datos pre-programados utilizados
para mejorar ciertas caracteristicas.

Es el comportamiento de un elemento delgado sometido a
una carga extrema aplicada perpendicularmente a un eje
longitudinal de dicho elemento.

La meta de esta fase es establecer la arquitectura base del
sistema para proveer un fundamento estable para el disefio y
la implementacion en la fase de la construccién. La
arquitectura base contiene las decisiones técnicas que
indican como se van a resolver las principales
preocupaciones / riesgos técnicos.

La finalidad de esta etapa es acompafar al TSE en los
campos técnico y operativo durante los primeros 15 dias de
operacion de la solucién para corregir 0 mejorar aspectos
imprevisibles en la fase anterior de homologacion y pruebas,
asi mismo observar en forma preventiva el comportamiento y
desempeiio de los componentes para garantizar su
funcionamiento en la prestacién del servicio.

Faltas de ortografias producidas artificialmente que pueden
integrarse en textos o micro textos del documento.

Escalabilidad: Es la capacidad del Sistema, red o proceso de cambiar su
tamafo o configuracion para adaptarse a las circunstancias
cambiantes.

F

Firewall: Sistema de seguridad (hardware o software) que esta
configurado para controlar el flujo de trafico entre redes.

Flexion: Deformacion o curvatura de un cuerpo que esta sometido a

una fuerza que actua en forma perpendicular a su eje.
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H
Hardware:

Holograma:

Impresion a color:

JPEG:

L
Licenciamiento:

Lamina hologréfica:

Lamina protectora:

M

Mantenimiento
correctivo:

Mantenimiento
preventivo:

Conjunto de elementos tecnoldgicos fisicos que conforman
un computador o dispositivo de procesamiento.

Son imagenes de dos o tres dimensiones en el cuerpo de la
tarjeta.

Personalizacion de tarjetas mediante impresion por
sublimacion de tinta, donde el color se transfiere de cintas de
color directamente a la superficie de la tarjeta.

Estandar de compresion y codificacion de archivos de
imagenes creado por grupo de expertos de la asociacion
fotografica (Joint Photographics Experts Group).

Es el conjunto de permisos que un desarrollador da para la
distribuciéon, uso y/o modificacion de la aplicacion que
desarrollo.

Laminado transparente que puede tener funciones de
seguridad como propiedades O&pticamente variables,
disefiado para unirse de modo seguro a la superficie del
documento.

Lamina que proporciona un recubrimiento en la tarjeta para
proteger el texto y el coédigo de barras del desgaste, la
humedad y los disolventes.

Tiene como fin corregir las fallas en los sistemas que
originen suspensiones 0 mal funcionamiento, esto producto
de fallas mayores o menores detectadas en los
mantenimientos preventivos o fallas reportadas por el TSE.

Tiene como fin minimizar las fallas en los sistemas que
originen suspensiones o mal funcionamiento, esto mediante
inspecciones y pruebas que permitan detectar posibles
errores.

Tel. 2287-5625 -
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Minutiae: Son las principales caracteristicas de una huella digital.

O

OCX: Son modulos que publican controles y funciones para ser
utilizados en programas, por lo general estas librerias se
presentan como enlace dinamico (dll) almacenadas con
extension .ocx. Lo cual quiere decir que hacen referencia a
instrucciones preprogramadas capaces de ser insertadas en
cualquier aplicacion que esta siendo desarrollada.

Opacidad: Se aplica a la apariencia de un material poco transmisor de
luz. Se le emplea para descubrir caracteristicas de
materiales como el papel o plasticos que dejan mucho o
poco ver lo que hay detras de ellos.

Oracle: Herramienta Cliente/Servidor para la gestion de base de
datos.

Organo Funcionario(s) de la Administracibn encargado(s) de

Fiscalizador: fiscalizar, verificar y controlar el proceso de ejecucion del
contrato administrativo.

P

Pooling de Es el conjunto limitado de conexiones que permiten

conexiones: aumentar la escalabilidad y rendimiento del software, ya que
son reutilizadas constantemente para dar servicio a multiples
usuarios.

R

Redundancia:

Regulador:

Resistencia a
quimicos:

S
Sanitizacion:

Es el método general para la tolerancia ante fallas, por lo
gue almacena los mismos datos varias veces en diferentes
lugares.

Dispositivo electrénico disefiado para mantener un nivel de
voltaje constante.

Capacidad de un material a resistir agentes quimicos.

Proceso de eliminar de manera segura la informacion
contenida en un medio de almacenamiento.
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Service Desk:

Sistema Operativo:

Software:

Soporte técnico:

Stock:

T

Tarjetas
efectivas:

Tecnologia de
punta:

Torsioén:

Transferencia de
conocimiento:
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Es un conjunto de recursos tecnolégicos y humanos, para
prestar servicios con la posibilidad de gestionar y solucionar
todas las posibles incidencias de manera integral, junto con
la atencion de requerimientos relacionados a las Tecnologias
de Informacion y Comunicacion.

Es el Software de una computadora que provee una interfaz
entre el resto de programas, los dispositivos de Hardware y
los usuarios.

Conjunto de elementos légicos (programas) que realizan
funciones especificas y que coordinan el funcionamiento del
hardware.

Servicio que la contratista debe brindar al TSE, el cual
consiste en la asistencia directa sobre el Software y
Hardware de los equipos de impresion, servidores y
computadoras, o cualquier otro componente que integra la
solucion, cuya principal mision es la de ayudar a los usuarios
a resolver cualquier tipo de problema que surja en el uso de
los mismos.

Cantidad de productos, materias primas, herramientas, etc.,
gue es necesario tener almacenadas para compensar la
diferencia entre el flujo del consumo y el de la produccién.

Son todos los documentos validados por control de calidad
gue deberan ser cancelados al contratista 0 que presentan
causas atribuibles a la Administracion.

Se refiere a los Ultimos elementos tecnolégicos liberados en
el mercado o que acaban de ser producidos.

Es la solicitacion que se presenta cuando se aplica un
momento sobre el eje longitudinal de un elemento
constructivo o prisma mecanico, como pueden ser ejes o, en
general, elementos donde una dimensién predomina sobre
las otras dos.

Se refiere a la formacion que el contratista brindara al
personal que designe el TSE relacionada con la
implementacion, ejecucion y garantia técnica en torno a la

Tel. 2287-5625 -
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Transferencia
térmica (D2T2):

Vv

Visual Basic.Net:
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solucioén.

Es un proceso que emplea un conjunto de cintas que estan
recubiertas con un colorante que se transfiere a la lamina
por la aplicacion de calor y presion realizado por un lapiz
optico en un punto discreto. El tefiido se sublima y se migra
al substrato, donde sera quimicamente unido en un
revestimiento receptor.

Es un lenguaje de programacion orientado a objetos,
implementado sobre el Framework.NET. Este lenguaje
centra el disefio en Windows, la web y aplicaciones méviles.

Departamento de Proveeduria
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LICITACION PUBLICA
2014LN-000001-85002

“Solucidon para Implementar el Centro de Personalizacion de
Documentos de Identidad”
(Contrato por demanda)

|. Invitacioén a concursar

La Proveeduria Institucional del Tribunal Supremo de Elecciones (en adelante
TSE), recibira ofertas electrénicas firmadas digitalmente hasta las 10:00 horas del
dia 06 de marzo del 2014, para la Licitacion Publica nimero 2014LN-000001-
85002 denominada “Solucion para Implementar el Centro de Personalizacién de
Documentos de Identidad”.

Il. Presentacién de la oferta

a)

b)

De conformidad con el articulo 63 del Reglamento a la Ley de Contratacion
Administrativa (en adelante RLCA), se permite Unicamente la presentacion
de ofertas “via electronica” mediante el sistema CompraRED 2.0, las cuales
deberan contar con la “firma digital” por quien tenga poder para ello, de lo
contrario las ofertas seran inadmisibles.

El procedimiento para la presentacion de oferta digital es el establecido por
la Direccibn General de Administracion de Bienes y Contratacion
Administrativa del Ministerio de Hacienda, visible en la siguiente direccion:

https://www.hacienda.qgo.cr/rp/manuales/Manual%20oferta%20digital%20-
20proveedor%20comercial.pdf

Debera cancelar el monto correspondiente al timbre de ¢200,00 (Doscientos
colones exactos) del Colegio de Profesionales en Ciencias Econdémicas
(Ley 7105). Este timbre podra ser cancelado en la cuenta electronica del
Colegio, cuenta corriente Banco de Costa Rica en colones numero 001-
0281016-6, bajo el concepto “Pago de timbres CPCECR” e indicar el
namero de esta licitacion publica. Debera anexar a la oferta digital el
comprobante de dicho pago.

Debera aportar timbre de ¢20,00 (Veinte colones exactos) de La Ciudad de
Las Nifias (Ley 6496), debidamente cancelado y adjunto a la oferta digital.

Departamento de Proveeduria
Tel. 2287-5625 - Fax: 2256-6351 - E-mail: provtse@tse.go.cr
San José, Costa Rica
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d)

f)

g9)

h)

)

Debera estamparlo con los sellos de la empresa oferente e identificarlo con
el nombre y numero de la presente licitacion. Debera anexar dicho
documento de forma escaneada a la oferta.

El oferente puede concurrir a través de representante de casas extranjeras.
En estos casos el oferente debera hacer indicacion expresa de tal
circunstancia en la propuesta original y tener presente que dicho
representante es un simple sometedor de ofertas y como tal, no tiene
potestad para suministrar aclaraciones.

Se podré concurrir a través de cualquiera de las formas de representacion
contenidas en el articulo 18 del RLCA, incluidos los consorcios, los cuales
se regiran por las disposiciones pertinentes dispuestas en el Reglamento a
la Ley de Contratacion Administrativa. No se permiten las ofertas conjuntas.

Respecto de las ofertas bases solamente se podra considerar una oferta
base con una alternativa.

La vigencia de la oferta deber& ser igual 6 mayor a 60 dias habiles a partir
de la fecha de apertura de las ofertas. En casos especiales, el TSE podra
solicitar a los oferentes una prérroga de la vigencia de su oferta por un
plazo determinado. La solicitud y las respuestas de parte de los oferentes
deberan hacerse por escrito. El oferente que acepte dar la prorroga no
podra modificar su oferta pero si debera extender la vigencia de la garantia
de participacion.

Los precios deberan ser ciertos, definitivos y libres de impuestos.

Todos los documentos integrantes de la oferta deberan presentarse en
idioma espafol de acuerdo con lo establecido en el articulo 62 del RLCA.
En caso de presentarse en otro idioma, podra adjuntarse la traduccion
oficial, o bien una traduccion libre bajo la responsabilidad del oferente.

El oferente deberd declarar bajo la fe de juramento y entendidos de las
sanciones con que la ley castiga los delitos de Perjurio y Falso Testimonio
(articulos 318 y 323 del Cdodigo Penal):

i. Que se encuentra al dia en el pago de todo tipo de impuestos
nacionales y municipales. (Art. 65 inciso a) del RLCA.

ii. Que no le alcanza ninguna de las prohibiciones que prevén los
articulos 22 y 22 bis de la Ley de Contratacion Administrativa (Art.
65 inciso b del RLCA) y 19 de su reglamento.

Departamento de Proveeduria
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iii. Que no se encuentra inhabilitado para contratar con la
Administracion.

k) En caso de adjuntarse documento alguno a la oferta electrénica, este debe

presentarse en estricto apego al orden de cada punto del cartel, haciendo
referencia a la numeracion respectiva.

Por el solo hecho de presentar su oferta en la licitacion, el proponente
admite que conoce completamente los documentos referentes a esta
licitacién y sus posibles modificaciones, y que acepta todos los términos y
condiciones que en ellos constan. Ademas, por el solo hecho de presentar
su oferta, el oferente declara que se somete a los Tribunales y leyes de
Costa Rica en todo lo concerniente al proceso licitatorio y a la ejecucion del
contrato.

m) Las modificaciones que el TSE realice al cartel seran publicadas en el diario

oficial La Gaceta y el Sistema de Compras del Estado Compr@red. Sera
obligacion de los oferentes considerar el contenido de dichas
modificaciones y no podran alegar desconocimiento de ellas, pues forman
parte integral del cartel.

[1l. Admisibilidad

Todas las condiciones de admisibilidad que se detallan a continuacion deberan
ser cumplidas en su totalidad. El oferente, deberd adjuntar a la plica las
referencias que se solicitan en el punto d) de este apartado. El incumplimiento de
alguna de ellas descalificaré la oferta:

a)

Se considerara inadmisible el oferente costarricense (fisico o juridico) que
no se encuentre inscrito y al dia con el pago de las obligaciones de la
CCSS, de conformidad con el articulo 74 y 74 bis reformado de la Ley
Organica de la CCSS y articulo 65 RLCA. Esta condicion sera verificada por
la Administracion.

Ademas, la administracion verificara, mediante los medios electronicos
dispuestos para este fin, que el oferente se encuentre al dia con el pago
FODESAF y del Impuesto a las Sociedades, en este ultimo caso, cuando se
trate de personas juridicas. Cuando exista alglin inconveniente con las
paginas electronicas para estas consultas se procedera a solicitarle al

Departamento de Proveeduria
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San José, Costa Rica
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oferente que en el plazo de 3 (tres) dias habiles, presente la certificacion
que pruebe el pago de dichas obligaciones. En caso de no atender el
subsane o de mantenerse la morosidad se declarara inadmisible la oferta.

b) Garantia de Participacion:

La oferta debera estar respaldada por una garantia de participacion de
¢10.000.000,00 (diez millones de colones) con vigencia de 30 (treinta) dias
naturales adicionales a la fecha maxima establecida para dictar el acto de
adjudicacién. Dicha garantia debera presentarse conforme al siguiente
procedimiento:

Toda garantia deberd entregarse en la Contaduria (Area de
Tesoreria), ubicada en el quinto piso del edificio conocido como
“Torre” del TSE, para lo cual el oferente tomara las medidas del
caso para realizar la gestion con suficiente antelacion.

En caso de rendir garantia en efectivo, debe indicar el nUmero de
contratacion. La Contaduria emitira dos comprobantes, un original
para el oferente para que posteriormente le permita solicitar la
devolucion correspondiente y una copia que debe entregar en la
Proveeduria al presentarse la oferta. En el caso que sea en
colones, puede hacer el depdsito en la cuenta N° 001-0132062-9
del Banco de Costa Rica y cuando se trate de délares, puede
hacer el depdsito en la cuenta No. 100-02-000-621441, del Banco
Nacional; realizado el depdsito, debe presentar el comprobante del
banco en la Contaduria (Area de Tesoreria) para la emision del
recibo conforme a lo indicado al inicio de este punto.

En el caso de aportar la garantia en una modalidad distinta al
efectivo, junto con el documento original, debera presentar una
fotocopia, la Contaduria emitirh dos comprobantes, el original para
el oferente y la copia de ese recibo con la fotocopia del
documento, el oferente deberé entregarlos en la Proveeduria.

Los oferentes deberan tomar las medidas y previsiones del caso
para aportar el recibo de la Contaduria como copia del documento
de garantia al momento de la apertura.

La devolucién de la garantia a los participantes se efectuara dentro
de los ocho dias habiles siguientes a la firmeza del acto de
adjudicaciéon previa solicitud, salvo en el caso del adjudicatario,
que le sera devuelta hasta que rinda la garantia de cumplimiento.
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c)

d)

e)

f)

Toda oferta debera suministrar la informacion completa y suficiente que
permita su analisis y estudio comparativo para efectos de adjudicacién. El
suministro incompleto de la informacién sustancial que no permita verificar
su ajuste a las condiciones significativas del cartel, descalificar4 la oferta
para efectos de andlisis.

El oferente deberd aportar informacion de 2 (dos) proyectos ejecutados en
los dltimos diez afios 0 en ejecucidn actualmente, relacionados con el
objeto contractual para instituciones gubernamentales en cualquier parte
del mundo, para lo cual debe indicar el nombre de la organizacion, numero
de teléfono, direccion exacta, correo electrénico, descripcion sucinta de la
ejecucion de lo contratado, nombre y puesto del contacto con el suficiente
criterio para validar la informacion solicitada. Cada proyecto o solucién debe
cumplir con los siguientes aspectos:

i. Cantidad de documentos de identidad emitidos: como minimo
1.200.000 (un millén doscientos mil) anualmente, utilizando un tipo
de tarjeta que soporte elementos y caracteristicas iguales,
similares o superiores, que los requeridos por el TSE en el objeto
contractual.

i. Tecnologia de impresion: tipo modular, de tal forma que la tarjeta
sea trasladada autométicamente de una etapa a otra y hasta el
final de su personalizacion (full in-line) sin intervencion manual del
operador.

iii. Herramienta de software: que permita controlar y administrar la
produccion y el manejo del inventario de los insumos requeridos
para la emisién de los documentos de identidad.

El oferente debera aportar al menos 1 (una) prueba documental de algun
laboratorio especializado en la materia y certificado por el Ente
Costarricense de Acreditacion (ECA) en caso de ser nacional, o bien,
certificado por algin organismo reconocido en caso de ser internacional,
con no mas de un afo de emitida a la fecha de apertura de las ofertas, que
demuestre el cumplimiento de las caracteristicas del tipo de material de la
tarjeta ofrecida.

El oferente debera presentar el detalle del equipo de trabajo del proyecto
gue propone y que garantice el cumplimiento del plan de implementacién
establecido en el apartado 4.4 “Plan de Implementacién” del presente
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cartel. Dicho equipo debera estar conformado al menos por las siguientes
figuras: director de proyecto, ingenieros de software y personal técnico en
personalizacion y seguridad de documentos de identificacion. Ademas, éste
personal deberé contar con experiencia en al menos 2 (dos) proyectos de la
misma naturaleza del objeto contractual, para lo cual se debera indicar:
nombre del recurso, rol asignado y tareas desempefiadas. Para ello debera
aportar un documento escrito por proyecto, suscrito por el gerente de
proyecto o encargado de la institucion contratante que contenga, ademas
de lo anterior, nombre del proyecto, periodo de ejecucion, teléfono y correo
electrénico de los contactos que puedan dar referencias de la informacion
aportada.

g) En caso de ser el fabricante del equipo de personalizacion ofertado o tener
la condicién de distribuidor autorizado, debera aportar un documento con no
mas de un afio de emitido por el fabricante.

h) El TSE se reserva el derecho de solicitar informacion adicional para efectos
de comprobar la veracidad de la informacion aportada por el oferente. El
TSE se reserva también el derecho de no tomar en cuenta cualquier
referencia de proyecto o solucion en donde haya informacion incompleta o
se presente una duda razonable sobre la veracidad o la precision de la
informacién proporcionada por el oferente.

IV. Condiciones especificas del objeto contractual

El objeto de este proyecto consiste en la implementacion, puesta en operacion y
sostenibilidad de un Centro de Personalizacion de Documentos de Identidad en la
sede central del TSE, que permita la emision de cédulas de identidad, conforme
los requerimientos de seguridad y calidad del TSE, considerando que el TSE
cuenta con la certificacion 1SO 9001:2008. Bajo este esquema, el eventual
contratista tendria una participacion importante en el proceso de operacién, no
obstante, queda claro que la responsabilidad final y control del proceso de
personalizacion de documentos de identidad es del TSE.

4.1. Descripcion técnica del item

Para efecto que los oferentes tengan pleno conocimiento, claridad y precision de
la forma en que se encuentra compuesto el objeto contractual, la solucién se ha
constituido en un item Unico conformado por los siguientes componentes:
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Provision de tarjetas, insumos y consumibles necesarios.

Tecnologia de personalizacion para documentos de identidad.
Herramienta de software para la administracion de la produccion.
Integracion con el sistema actual para la emision de cédulas de identidad.
Personal de operacion requerido.

Los anteriores componentes interactuaran en forma integrada, con la finalidad de
brindar eficaz y eficientemente el servicio de emision de cédulas de identidad, por
lo que para efectos de esta licitacion el oferente debera obligatoriamente cotizar el
item completo, en el entendido que incluye todos sus componentes.

ITEM UNICO:
SOLUCION PARA IMPLEMENTAR EL CENTRO DE PERSONALIZACION DE
DOCUMENTOS DE IDENTIDAD

4.1.1. Provision de tarjetas, insumos y consumibles necesarios

a)

b)

El oferente debera indicar el tipo de material de la tarjeta propuesta que se
utilizara en la personalizacion, el cual debera ser totalmente compatible con
los elementos de seguridad y caracteristicas del documento de identidad
vigente que emite el TSE, los cuales se detallan en el anexo #1 del
presente cartel.

El oferente, en caso de resultar adjudicatario, debe garantizar que el tipo de
tarjeta ofrecido, una vez concluido el proceso de personalizacion, debera
tener como minimo rangos iguales o superiores a 5 (cinco) afos de
durabilidad, bajo un criterio de condiciones normales de uso, entiéndase
esto como la manipulacion del documento en la vida cotidiana. El tipo de
tarjeta podra ser de un material Unico o un compuesto, siempre y cuando
garantice que cumpla con la especificacion sefialada en el inciso anterior.

La personalizacion del documento de identidad por medio de las tarjetas e
insumos ofrecidos en la solucion, debera contener los elementos y
caracteristicas de seguridad descritos en el anexo #1.
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d)

f)

g)

h)

)

K)

El TSE se reserva el derecho de realizar la cantidad y tipo de pruebas
necesarias para verificar el cumplimiento de la especificacién del material
ofrecido, antes y durante la vigencia del contrato y su eventual prorroga, las
cuales pueden relacionarse con los parametros de dimensiones,
deformacion, deslaminacién, resistencia a quimicos, rigidez a la flexion,
opacidad, temperatura, presion bajo doblado dindmico y torsion, entre otros.

El contratista debera aportar el stock de tarjetas necesario para realizar las
pruebas de personalizacion de documentos requeridas de previo a la
puesta en produccion del servicio conforme a las especificaciones del TSE.

El contratista deberd proveer la cantidad de tarjetas necesarias para
satisfacer la demanda diaria de personalizacion de documentos de
identidad, incluyendo los insumos y consumibles correspondientes, de
acuerdo con la capacidad de almacenamiento de las bodegas que facilite el
TSE para tales efectos. Véase lo sefialado en el inciso c) del apartado 4.3.
Precio del Servicio.

Las dimensiones de la tarjeta ofrecida deberdn cumplir con las
especificaciones de la norma ISO/IEC 7810 para tarjetas de tipo ID-1.

Las laminas, holografica y protectora deberan ajustarse a los
requerimientos de seguridad y disefio que proporcione oportunamente el
TSE al contratista.

Los insumos y consumibles que suministre el contratista deberan
empacarse en cajas uniformes etiquetadas o rotuladas con indicaciones, al
menos de: cantidad de paquetes y unidades por paquete, tipo de material,
namero de lote, fecha de fabricacion y vencimiento, condiciones de
apilamiento y ambientales de almacenamiento.

El TSE por medio de su Contraloria Electoral, podra realizar los muestreos
a los materiales nuevos entregados y coordinar “pruebas de conformidad” a
los materiales que estime pertinentes en presencia de un representante de
la contratista.

La custodia de los materiales serd exclusiva del TSE a través de la
Contraloria Electoral, la cual coordinara con el contratista lo pertinente para
gue su revision selectiva, almacenaje y trasiego, no afecte la oportunidad y
eficiencia de la prestacion del servicio.
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El contratista se compromete a proveer materiales iguales a los
adjudicados, nuevos, en buen estado y sin defectos, caso contrario debera
reponerlos como obligacion del servicio, sin costo para el TSE, incluso de
las cédulas emitidas con ellos.

m) La fecha de vencimiento de cada insumo no podra ser inferior a 1 (un) afio

P)

Q)

contado desde la recepcion del mismo en la bodega del TSE. Los insumos
vencidos que el TSE no deba conservar, por no considerarse de seguridad,
seran retirados por el contratista y sustituidos por vigentes.

Los documentos de identidad defectuosos o rechazados en el proceso de
control de calidad de la Seccién de Cédulas y que obedezca a causas
atribuibles al contratista, no se facturaran para efectos de pago, quien
debera reponerlos en su totalidad (tarjeta e insumos) para el siguiente
pedido de materiales.

Los insumos de seguridad defectuosos, vencidos, de desecho o
documentos no aprobados por control de calidad deberan ser destruidos
por la Contraloria Electoral conforme el protocolo de seguridad vigente. Sin
perjuicio de lo anterior, durante la ejecucion del contrato, el contratista
propondra procedimientos agiles y amigables con el ambiente que puedan
utilizarse para la destruccion o desecho de los materiales como producto
del servicio contratado, dicha propuesta deberd ser validada por la
Contraloria Electoral y no implicara un costo adicional para el TSE.

El TSE por medio de la Contraloria Electoral, y para los fines de lo
dispuesto en el articulo 19 de su Ley Orgéanica, en coordinacién con el
contratista, realizara tomas fisicas a los respectivos insumos y aplicando las
herramientas del sistema de administracion de la produccidon que aportara
el contratista, verificard en el modulo de manejo de inventarios la
conformidad de las existencias, cantidades consumidas y producidas segun
los rendimientos esperados, sin que ello desmerite o afecte la continuidad
del servicio.

El contratista debe cumplir, en lo conducente, el protocolo de seguridad
para la produccion, trasiego, ingreso al pais, a la bodega de seguridad
institucional, custodia y distribucion interna de formatos para cédulas de
identidad y sus insumos asociados. Este protocolo fue aprobado por el TSE
en el articulo cuarto de la sesiébn No. 90-2003, celebrada el 4 de setiembre
de 2003, el mismo se puede consultar en:
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t)

http://www.tse.go.cr/pdf/normativa/seguridadinsumoscedula.pdf?zoom highlight
=protocolo+de+seguridad+c%E9dulasttsearch="protocolo de seguridad cédulas .
No obstante, este documento debera considerarse como la referencia
procedimental entorno a tarjetas e insumos, sin perjuicio de la interpretacion
que realice el TSE de cualquier otra disposicién aplicable al objeto
contractual.

Sin detrimento de la clausula anterior, el contratista por su parte, debera
contar y aportar ante el Organo Fiscalizador, el protocolo de seguridad que
aplicard o el del fabricante de los insumos que se utilizardn en los
documentos de identidad.

El contratista debera acreditar, por medio de documento emitido por el o los
fabricantes de insumos, los rendimientos minimos y maximos de cada tipo
de consumible e insumo que utilizara en la prestacion del servicio.

El contratista se compromete a que las tarjetas pre impresas de fabrica e
insumos de seguridad, utilizados para la personalizacion del documento, no
estaran a la venta al publico en general, empresa o institucion dentro o
fuera de pais, ya que sera Unica y exclusivamente para uso del TSE.

El contratista debe considerar los tramites, costos y tiempos que conlleva a
nivel local la gestion de importacion y desalmacenaje de equipos Yy
suministros, a fin de no afectar los plazos de instalacién de equipos y
abastecimiento de insumos, para garantizar oportunamente la prestacion
del servicio de emisién de documentos de identidad.

Como dato de referencia se conoce que la capacidad actual de
almacenamiento en la bodega del TSE es de 350.000 (trescientas
cincuenta mil) tarjetas, mas los insumos y consumibles respectivos. Lo
anterior, a efecto que el contratista estime las cantidades y numeros de
pedidos a realizar durante un periodo determinado.

4.1.2. Tecnologia de personalizacion para documentos de identidad

a)

La solucion debera proveer 2 (dos) equipos de personalizacién de iguales
caracteristicas y modelo, con tecnologia de punta, impresion de alto
volumen y de tipo modular, es decir, con posibilidades de escalar o
modificar la configuracion y calibracion originales para el Centro de
Personalizacién. Lo anterior en caso que el TSE aplicare eventuales
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b)

d)

f)

9)

h)

cambios de disefio y composicion de la tarjeta, previo ajuste a las
condiciones del servicio, durante el plazo contractual y su eventual
prérroga.

El oferente deberd determinar la cantidad y diversidad de modulos que
requieren los equipos, considerando las caracteristicas de la tarjeta, la
informacion que se desea personalizar, los volimenes de produccion
requeridos y la capacidad de produccion de cada modulo.

Los equipos deberan permitir la personalizacion automaticamente de las
tarjetas en una sola linea de produccion (full in-line) sin intervencion manual
del operador hasta lograr el producto terminado.

La capacidad de produccion de ambos equipos debera ser al menos de
1.000 (mil) documentos de identidad por hora en forma conjunta, de
acuerdo con las caracteristicas del anexo #1. Lo anterior, puesto que se
estiman 6 (seis) horas efectivas ordinarias de operacion, siendo que la
capacidad de produccién requerida sea al menos de 6.000 (seis mil)
documentos diarios.

Los equipos de personalizacion de tarjetas deberan cumplir con las
especificaciones de la norma ISO/IEC 7810, en cuanto al tamafio del
documento para tarjetas ID-1.

La vida util de los equipos de personalizacion debera ser al menos de 10
(diez) afios a partir de su puesta en operacion, por lo que si durante la
vigencia del contrato y su eventual prérroga se libera en el mercado un
modelo que descontinte o elimine la garantia de repuestos e insumos de
los equipos de la solucion; éstos se deberan actualizar o sustituir en su
totalidad sin costo para la Administracion.

Los equipos de personalizacion deberan disponer de bandejas, tanto de
entrada como de salida, con capacidad minima de 500 (quinientas) tarjetas
y que incorporen mecanismos de seguridad que las protejan de una posible
sustraccion de las mismas.

Los equipos de personalizacién deberan contar con un mdédulo para control
de calidad de las tarjetas, que permita reconocer y rechazar aquellas que
no cumplan las especificaciones del documento personalizado, indicadas
en anexo #1, solicitado por el TSE.
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)

K)

Los equipos de personalizacion deberan disponer de un mecanismo que
permita identificar y cuantificar, tanto las tarjetas rechazadas por el modulo
de control de calidad como las efectivamente personalizadas.

Los equipos de personalizacion deberan integrarse a la solucion de
software de impresion con la finalidad de administrar los trabajos de
impresion diarios.

El contratista debera garantizar el suministro de repuestos y consumibles
necesarios para el optimo funcionamiento de la solucién. Esto implica
mantener en el pais un stock basico de repuestos con mayor afluencia de
fallo.

El contratista debera proporcionar los dispositivos, equipos auxiliares,
reguladores, conectores u otros para la proteccion y correcto
funcionamiento de los equipos de personalizacion, sin costo adicional para
el TSE y en concordancia con el apartado 4.2 inciso d).

m) El contratista y el TSE mantendran los mecanismos de seguridad e higiene

P)

Q)

necesarios para evitar que los operadores ocasionen dafios o alteraciones
antes, durante y después del proceso de personalizacion de los
documentos de identidad.

Los equipos de personalizacion deberdn contar con un procedimiento
mecanizado de auto limpieza, el que puede ser realizado mediante una
rutina especial en el sistema o de manera automatica a frecuencias
predefinidas.

El equipo deberd personalizar el anverso y reverso de las tarjetas de
manera automatica y sin necesidad de extraerlas.

El equipo deberé utilizar tecnologia de alta seguridad de transferencia
térmica (D2T2) para la impresidon de las fotografias a color e informacion
personalizada del solicitante.

Los equipos deberan tener mecanismos de control de acceso para sus
operadores, por medio de cdédigos de seguridad, o bien, a través de
tecnologia biométrica.
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y

Se deberan aportar las dimensiones (largo x ancho x alto) y peso total de
los equipos con la configuracion de los modulos ofrecidos, con la finalidad
de tomar las previsiones que correspondan con respecto a la distribucion
del espacio fisico requerido para la adecuada operacion del centro de
personalizacion, de acuerdo con la disponibilidad sefialada en el informe
denominado “Implementacion de un Centro de Personalizacion de
Documentos de Identidad” que consta en el expediente de la contratacion.

Se deberd aportar para los equipos ofrecidos una tabla con las
especificaciones detalladas de consumo de energia eléctrica (KVA),
disipacion de calor, condiciones relativas de humedad, niveles de
emanacién soénica, asi como cualquier otro aspecto que se considere
necesario, de acuerdo con lo establecido por el fabricante.

4.1.3. Herramienta de software para la administracion de la produccién

a)

b)

d)

El oferente deberd proponer una herramienta de software para la
automatizacion del proceso de personalizacion, que incluya la
administracion de la produccién, de la cual mantenga derechos de
propiedad, con la finalidad de realizar eventuales ajustes o modificaciones a
su funcionalidad para que cumpla con los requerimientos detallados en el
anexo #2, el cual forma parte integral del presente cartel. Ademas, brindara
a los funcionarios que el TSE designe, los perfiles y accesos que
correspondan.

El oferente deberd aportar la arquitectura de la solucion propuesta
(software, equipos, dispositivos, bases de datos, comunicaciones y otros)
para el adecuado funcionamiento de la misma, la cual debera ajustarse a
los requerimientos técnicos del TSE en cuanto a la infraestructura
tecnoldgica, (alta disponibilidad, redundancia, escalabilidad,
comunicaciones, seguridad y almacenamiento), tal y como se muestra en
el anexo #3, el cual forma parte integral del presente cartel.

El idioma de la aplicacibn, manuales y ayuda en linea, debera ser en
espaniol.

El software constituira una herramienta de apoyo para el TSE en el proceso
de revisién y aprobacion de facturas que ponga a cobro el contratista.
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e)

f)

g)

h)

)

K)

El sistema debe estar soportado por un motor de base de datos relacional,
igual o similar a Microsoft SQL Server u Oracle, donde almacenara toda la
informacion que utilice o genere, a excepcion de los datos demograficos de
la persona.

La estructura de base de datos relacional deberd administrar la informacion
existente conforme lo establezca el TSE, con el fin de explotar
eficientemente la informacion, mantener la integridad y consistencia de los
datos.

El software debera cifrar los datos que contendréa el cddigo de barras PDF-
417, de acuerdo con el algoritmo de cifrado que aportara el TSE al
contratista.

El sistema debera leer el nUmero de serie de la tarjeta, asociarlo al niumero
de cédula y solicitud del ciudadano, para almacenarlo en la base de datos
de la solucion.

El software debera contemplar un registro de auditoria detallado que
contenga como minimo lo estipulado en el apartado “Sobre las bitacoras”
de la “Guia Técnica de requerimientos de seguridad para los sistemas de
informacion” descrita en el anexo # 4, el cual forma parte integral del
presente cartel. Esta funcionalidad incluye los accesos, consultas y
reportes necesarios para realizar un efectivo control de auditoria.

El software debera registrar en la base de datos de la solucion, el estado de
las tarjetas en sus diferentes etapas, desde el ingreso al inventario hasta la
personalizacion del documento.

El software debera soportar en condiciones normales, al menos 20 (veinte)
usuarios concurrentes. Para ello debera realizar el célculo correcto de
conexiones abiertas o “pooling” de conexiones, el cual es un factor clave
gue debera considerar en el aprovechamiento de los recursos informaticos,
con la finalidad de atender los usuarios sin problemas de rendimiento o
degradacion en el tiempo de respuesta de las transacciones.

El contratista y el TSE velardn porque existan controles y medidas de
seguridad necesarias para evitar que ningun documento objeto del contrato
se pierda, se duplique y que los datos e imagenes producidas correspondan
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Gnicamente a los solicitantes. De igual forma, no se producirdn mas
documentos que los autorizados por el TSE.

4.1.4. Integracién con el actual Sistema Integrado de Cédulas de Identidad

a) El contratista deberd analizar, disefiar, desarrollar e implementar las
siguientes interfaces de integracion:

i. Interfaz que debera conectarse en linea con el Sistema Integrado
de Cédulas de Identidad (SICI) y extraer la informacién necesaria
para generar los trabajos de impresion. Esta informacion consiste
en todos aquellos casos que han sido aprobados por la Seccion
de Andlisis 0 se encuentran pendientes de reimpresion. Este
proceso deberd contemplar las solicitudes de menores de edad
que hayan solicitado cédula de identidad. El detalle de esta
interfaz se encuentra en el Anexo #2, en la Seccion 2.2 Interfaces
del Proceso, identificada como “INTOl Interfaz que provee la
informacion de las solicitudes de cédula listas para imprimir”.

i. Interfaz que establezca el estado “Solicitud Notificada por
Demograficos” en el SICI a las solicitudes que antes de ser
enviadas a impresion, el usuario detecte que los datos que se
imprimiran en el documento no son los correctos o presentan
algun tipo de inconsistencia. El detalle de esta interfaz se
encuentra en el Anexo #2, en la Seccion 2.2, identificada como
“INTO2 Interfaz que envia una solicitud al proceso de analisis e
investigacion”.

ii. Interfaz que debera actualizar en linea en el SICI las solicitudes
que tengan documento de identidad impreso en estado
“Documento Impreso”. El detalle de esta interfaz se encuentra en
el Anexo #2, en la Seccion 2.2, identificada como “INTO3 Interfaz
gue envia las solicitudes con documento de identidad impreso y
valida el estado en SIC/”.

iv. Interfaz que obtenga las solicitudes que en el SICI hayan sido
establecidas en el estado “Documento rechazado en control de
calidad”, “Documento distribuido” y “Solicitud revocada en
investigacién”. El detalle de esta interfaz se encuentra en el
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b)

c)

d)

e)

f)

9)

Anexo #2, en la Seccion 2.2, identificada como “INT04 Interfaz que
envia el estado del control de calidad de los documentos de
identidad”.

El contratista podra ampliar en cantidad y detalle las interfaces descritas en
el punto a) en caso de que, como parte de su disefio lo considere necesario
para cumplir con la totalidad de la funcionalidad solicitada, sin costo
adicional para el TSE.

Todas las interfaces se encuentran identificadas en el modelo de proceso
incluido en el anexo #2, en la seccidn 2, para lo cual, el contratista debera
considerar este flujo para diseiiar cada una de las interfaces solicitadas,
establecer los datos de intercambio de estas interfaces, que deberan ser
identificados y establecidos por el contratista en la “Etapa de Elaboracién” o
analisis y disefio de las mismas.

Con base en el insumo indicado en este cartel con respecto a los
requerimientos de integracion de la solucion requerida y el SICI, el
contratista debera realizar un analisis de las interfaces actuales que le
permitan validar y confirmar la funcionalidad descrita en este cartel e incluir
la funcionalidad adicional que sea requerida para garantizar una adecuada
integracion entre 1os mismos.

Todas las interfaces de la solucion deberan registrar en el SICI todos los
cambios de estado en el historico de la solicitud y registrar los datos
necesarios que requiere el control de estadistica diaria y productividad del
SICI, como parte de los movimientos generados en cada interfaz.

El proceso de actualizacion al SICI debera garantizar en todo momento la
consistencia de los estados entre ambas soluciones para no afectar los
flujos actuales del SICI.

La solucién debera garantizar la integridad de los datos en el SICI, en caso
de que se vea interrumpido temporalmente el proceso de actualizacién de
datos hacia el mismo, considerando la sincronizacion de los datos
pendientes de actualizar en el momento de restablecer la comunicacion
entre ambos sistemas.
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h)

)

K)

El desarrollo de estas interfaces debera realizarse utilizando la herramienta
Visual Studio 2012 o una version superior de la misma, preferiblemente con
el lenguaje de programacién Visual Basic .net.

La plataforma de desarrollo solicitada, en cuanto a lenguaje, base de datos,
UML, n-capas y RUP, entre otros, son metodologias oficiales vy
estandarizadas del TSE.

El desarrollo de estas interfaces, preferiblemente, debera ser realizado bajo
la metodologia de desarrollo del TSE —RUP — considerando todas sus
etapas y los entregables de cada una de ellas. En caso de que el contratista
utilice una metodologia de desarrollo diferente, debera entregar al TSE la
documentacion basandose en la metodologia RUP y el lenguaje de
notacion UML.

Por lo anterior, deber& considerar que la infraestructura tecnoldgica del TSE
se basa en la arquitectura n-capas.

En el plan de implementacion el contratista, en conjunto con la contraparte
del TSE, debera disefiar un plan de pruebas que permita asegurar el
correcto funcionamiento de las interfaces. Los escenarios y casos de
prueba seran definidos en conjunto y aprobados por la contraparte del TSE.

m) Para las etapas de analisis e implementacion de las interfaces, es requisito

indispensable que el contratista, asigne dentro del equipo de trabajo del
proyecto, personal con presencia fisica en las instalaciones del TSE.

4.1.5. Personal de operacién requerido

a)

b)

El oferente deberd indicar la cantidad de personal que aportara
garantizando su responsabilidad e idoneidad para ejecutar las tareas
requeridas, por lo que, en caso de resultar adjudicatario, se debera aportar
los documentos comprobatorios de la preparacion académica y experiencia
de cada miembro del equipo.

El oferente debera incluir en el precio del servicio las eventuales jornadas
extraordinarias que el TSE disponga para brindar el servicio de emision de
cédulas en épocas electorales cada dos afios u otras de gran afluencia
segun sea el caso, para lo cual, coordinara con el contratista previamente y
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d)

f)

)

manteniendo lo estipulado en el inciso e) del apartado 4.5. Como referencia
se indica que en los ciclos extraordinarios el horario, en promedio, se podria
extender a 70 (setenta) horas.

El contratista aportara personal capacitado, al menos para las areas de
control de la produccion y soporte técnico, para apoyar a los funcionarios
del TSE en el proceso de personalizacion, el cual debera cumplir con el
horario ordinario de trabajo del personal del TSE en el centro de
personalizacion de documentos de identidad. Para tales efectos, el TSE
facilitara y acondicionard en la medida de sus posibilidades, el espacio
fisico para los puestos de trabajo sefialados.

El contratista acepta que debera reemplazar a solicitud del Organo
Fiscalizador, cualquier empleado suyo asignado al Centro de
Personalizacion que, segun la evaluacion de la jefatura de la Seccién de
Cédulas, no cumpla con los requerimientos razonables de productividad,
responsabilidad, seriedad y calidad en el trabajo que realiza. Para tal
efecto, comunicard el informe con las justificantes y recomendaciones
correspondientes. Esto serd condicion suficiente para que el contratista
inicie el proceso de reemplazo.

El contratista acepta que el personal asignado debe respetar las practicas y
comportamientos exigidos al personal del TSE, segun lo define el
Reglamento Autonomo de Servicios, tales como: vestimenta, gafete de
identificacion, respeto al personal interno y publico en general, ética y otros
procedimientos administrativos.

El contratista acepta que la utilizacién del espacio fisico y equipos de
coOmputo en dias no habiles o fuera del horario ordinario, debera
coordinarse con la jefatura de la Seccion de Cédulas, para lo cual se
debera indicar el tipo de actividad a realizar y el tiempo requerido.

El contratista debe comprometerse a mantener al personal ofrecido durante
todo el plazo del contrato y su eventual prorroga. Si por razones ajenas y
fuera de control del contratista, esto no pudiera cumplirse en un momento
determinado, debera comunicar por escrito al Organo Fiscalizador, dentro
de las siguientes 24 (veinticuatro) horas, la situacion presentada y enviar
los atestados correspondientes que en preparacion académica Yy
experiencia, podrian reemplazar a la persona que se ausenta del proyecto.
En esta situacion, el TSE se reservara el derecho de aceptar o rechazar al
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h)

4.2.

b)

d)

reemplazo ofrecido en un plazo maximo de 2 (dos) dias habiles, en cuyo
caso deberé repetirse el proceso hasta que se llegue a una decision
satisfactoria al respecto. Ante situaciones como las mencionadas, la
responsabilidad por atrasos en la prestacion del servicio y las implicaciones
correspondientes recaen unica y exclusivamente en el contratista. Esta
misma condicidén es aplicable en caso que el contratista requiera adicionar
personal operativo a la solucion.

El contratista asumira respecto de su personal asignado a la solucion, todas
las obligaciones derivadas de la ejecucion del trabajo, tales como: cuotas
de seguro social, pdliza de riesgos de trabajo, riesgos profesionales,
responsabilidad civil, teniéndose su inobservancia como causal de
incumplimiento del contrato, de lo cual el TSE no tendra responsabilidad
patronal.

Condiciones generales de la solucion

La vigencia del servicio sera de 4 (cuatro) afios, contados a partir de la
puesta en produccion de la solucion, prorrogable hasta por 1 (un) periodo
igual, o sea 8 (ocho) afios en total, salvo que el TSE comunique su voluntad
de no prorrogarlo, dentro de los 6 (seis) meses previos al vencimiento del
periodo respectivo.

El oferente debera considerar que el nivel de voltaje para la solucién que
ofrezca debera ser 120/208 V, nivel de tolerancia 5%, proteccién 15-120
Amp y frecuencia 60 HZ., que es el que posee el TSE.

Como parte de la prestacion del servicio, el oferente acepta que en caso de
resultar adjudicatario, el TSE a través de su Contraloria Electoral debe
fiscalizar, segun Ley Orgéanica, lo concerniente a custodia de formulas o
instrumentos de seguridad.

El oferente deberd garantizar la capacidad de simultaneidad para la
ejecucion del proyecto, es decir, debera indicar que puede cumplir con la
prestacion del servicio a contratar, ain y cuando esté ejecutando uno o mas
proyectos de esa naturaleza.

El oferente debera declarar y aceptar que en caso de resultar adjudicatario,
él o el respectivo fabricante no tendra en su poder remanentes de insumos
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f)

9)

h)

)

K)

de los que llegue a entregar al TSE, ni instrumentos de seguridad fisicos o
digitales de los usados para fabricarlos.

Tanto el oferente como el fabricante de los equipos, tarjetas e insumos,
deberan aportar la certificacion en la norma internacional ISO 9001:2008, o
bien, alguna certificacion de calidad que compruebe el compromiso de la
organizacién para brindar productos y servicios de calidad. Los documentos
aportados deberan estar vigentes a la fecha de presentacion de las ofertas,
asi como durante el plazo contractual y su eventual prérroga, en caso de
resultar adjudicada dicha oferta.

Serd requisito indispensable de quien resulte adjudicatario, declare bajo fe
de juramento que tiene o conformara en la gran area metropolitana (GAM)
de Costa Rica una unidad de soporte, con capacidad para proveer el apoyo
que el TSE requerird, en funcion del objeto contractual.

El contratista debera proveer todos los componentes de la solucion y
cualquier otro dispositivo o aplicativo necesario para la prestacion del
servicio. Todos los equipos y materiales deberan ser totalmente nuevos.

El TSE aportard, para la operacion del centro de personalizacion, los
siguientes recursos materiales: bodega para almacenamiento, espacio
fisico, acometidas eléctricas, iluminacion, aire acondicionado, medidas de
seguridad para operarios, control de acceso electrénico, acceso a la red
institucional, acceso a las capas requeridas del SICI para la construccién de
interfaces, espacio en el centro de cémputo para el hospedaje de los
servidores y dispositivos de almacenamiento u otros.

Las caracteristicas del centro de computo actual se detallan en el anexo #3,
el cual forma parte integral del presente cartel, lo cual servird de referencia
técnica a la cual se debera ajustar el oferente para el dimensionamiento y
arquitectura fisica de la solucién propuesta.

Se entiende que el servicio de personalizacion se llevara a cabo en forma
centralizada en las oficinas del TSE.

El contratista debera considerar que las puertas existentes de acceso al
centro de impresion del TSE, tienen las siguientes dimensiones: 2,02
metros de alto y 0,875 metros de ancho. Lo anterior para efecto del ingreso
del bulto o bultos que conforman los equipos de personalizacion ofrecidos.
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m) EI TSE facilitard las instalaciones y comunicaciones necesarias para

p)

Q)

realizar las pruebas de la solucion (Pruebas de Aceptacion en Sitio- SAT)
de previo a su puesta en produccion.

El Departamento Electoral en conjunto con la jefatura de la Seccion de
Cédulas, velardn porque el acceso de personas al Centro de
Personalizacion de Documentos de Identidad sea restringido y se definan
controles fisicos y electronicos adecuados para garantizar la respectiva
seguridad, por tratarse de un area de trasiego permanente de documentos,
Insumos y materiales de seguridad.

El contratista deberd construir, entregar y mantener la documentacion
completa y actualizada de todos los componentes de la solucion, la cual
debera ser entregada a satisfaccion del TSE, en medio magnético, dentro
del mes siguiente a la puesta en operacion el servicio, dentro de esta
documentacion se deben incluir: manuales de instalacion, configuracion,
técnico, operacion, usuario, entre otros. De incumplirse lo solicitado en este
punto se aplicara una multa del 1% por cada dia de atraso, a la factura del
servicio del mes respectivo.

El contratista entiende y acepta que la produccion de cédulas constituye un
servicio publico esencial y continuo, y un derecho a la identidad de los
ciudadanos, de ahi que durante toda la vigencia del contrato y su eventual
prorroga asegurara la disponibilidad de los equipos, programas
informaticos, materiales, soporte técnico u otros, de modo que no se
suspenda la emision de cédulas de identidad en los horarios y condiciones
para la operacion del servicio.

El contratista debera aportar declaracion y aceptacion formales del
fabricante de la tarjeta —si fuere diferente- de que solo mediando
aprobacion del TSE, previa aplicaciébn de ajustes que correspondan al
contrato y comunicado por el Organo Fiscalizador, sera posible introducir y
aplicar variantes en el disefio de las cédulas de identidad.

El contratista deberd implementar medidas de seguridad en las interfaces
de integracién, cumpliendo con las politicas de seguridad establecidas por
el Tribunal, descritas en el anexo # 4, el cual forma parte integral del
presente cartel. El disefio de estas medidas de seguridad estara sujeto a la
aprobacion de la Contraparte del TSE.

Departamento de Proveeduria
Tel. 2287-5625 - Fax: 2256-6351 - E-mail: provtse@tse.go.cr
San José, Costa Rica

Pagina 29 de 78




\)\
1

Licitacion Puablica N° 2014LN-000001-85002
“Solucion para Implementar el Centro de Personalizacién de Documentos

Tribunal Supremo de Elecciones  de Identidad”

4.3.

a)

b)

d)

f)

4.4.

Precio del servicio

El oferente debera indicar el precio unitario (maximo dos decimales), por
documento personalizado efectivo, es decir, que cada cédula de identidad
cumpla a cabalidad con las condiciones de control de calidad del TSE, de
previo a su distribucion y entrega.

No se permite la cotizacion parcial de la solucion. El precio se entendera
firme, definitivo e invariable, asi como exento de todo tipo de impuesto,
tasa o sobretasa. Debe consignarse en niumeros y letras coincidentes y en
caso de existir divergencias entre estas dos formas de expresion,
prevalecera la expresada en letras.

El oferente podra considerar los datos historicos sobre la cantidad diaria de
cédulas impresas (2.722 —dos mil setecientos veintidés- en promedio segun
el informe “Implementacion de un Centro de Personalizacion de
Documentos de Identidad”), los cuales fueron extraidos de los boletines
estadisticos del TSE, disponibles con mayor detalle en la pagina web
institucional (http://tse.go.cr/boletines.htm), hoja electrénica por afio:
“productos y servicios del TSE”, a fin de calcular el precio unitario por
documento personalizado.

El precio se mantendra invariable durante el plazo contractual y su eventual
prorroga, salvo la aplicacion de ajustes por modificaciones al contrato que
la Administracion promueva de acuerdo con el origen de necesidades o por
razones de revision de precios.

El oferente no podra introducir factores que generen dudas, falta de
claridad o que afecten el precio y forma de pago establecida por el TSE.

El oferente debera indicar el desglose porcentual del precio en: mano de
obra, insumos, gastos administrativos y utilidad (P= MO+I+GA+U) que
componen el precio unitario cotizado, de conformidad con lo solicitado con
el articulo N° 26 del RLCA.

Plan de Implementacion
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a) El contratista debera proponer un plan de implementacion de la solucion,
gue contenga como minimo el desarrollo y especificacion de los siguientes
topicos:

i.  Analisis de requerimientos, prototipos, arquitectura y riesgos.
ii. Adquisicion e instalacion de equipos e infraestructura.
iii.  Procesos de desarrollo, ajustes e integracion del software.
iv.  Proceso de pruebas técnicas, funcionales y operativas.
v. Transferencia de conocimiento.
vi. Cadena de abastecimiento de insumos/consumibles y tarjetas para

produccion.
vii.  Gestidn del proyecto y control de cambios.
viii.  Estrategia de puesta en operacion y aceptacion de la solucién.
ix. Consideraciones para la estabilizacion de la solucion post-
operacion.

b) Toda documentacidon generada y entregada por el contratista, o cualquier
otro producto desarrollado por el mismo, dentro del proyecto en cuestion,
debe ser entregado en idioma espafiol y con un adecuado control de
revisiones.

c) La ejecucion del plan de implementacién no podra superar el plazo de 230
(doscientos treinta) dias habiles a partir del dia habil siguiente a la
comunicacion formal de la orden de inicio por escrito del érgano fiscalizador
al contratista, caso contrario se aplicara la clausula penal establecida en el
presente cartel.

d) El plan de implementacion deberd contener un cronograma detallado de
actividades, donde se indigue como minimo duraciones, fechas de inicio y
fin e instancias responsables de su ejecucion.

e) El contratista presentara a la Administracion del Proyecto y Organo
Fiscalizador designado cada 20 (veinte) dias habiles un informe de
seguimiento y avance de las actividades descritas en el plan de
implementacion. El formato de éste informe se definird en conjunto con la
Contraparte del TSE.

f) El contratista, en caso de requerir la sustitucion o reemplazo de algun
empleado suyo que forme parte del equipo de trabajo del proyecto, definido
para cumplir con lo solicitado en la Seccion Illl. inciso f) de este cartel,
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9)

h)

4.5.

b)

debera someterlo para aprobacion del TSE, quien tendra como maximo 3
(tres) dias para aceptar o rechazar la propuesta. En caso de caso de
rechazo, debera repetirse el proceso hasta lograr una aceptacion
satisfactoria para el TSE, sin que esto afecte el plazo original de la
ejecucion del Plan de Implementacion. Asimismo, el contratista debe
solicitar el recurso humano, usuario experto y técnico que el TSE debe
aportar para las diferentes actividades de la ejecucion del Plan.

La puesta en produccion e inicio de la “Etapa de estabilizacion”, se
realizar4 una vez aceptada la solucién contratada y tendr4 como requisito
gue la Contraparte del TSE haya aceptado formalmente como satisfactorios
los resultados de todas las pruebas realizadas.

El contratista deberd tomar las medidas necesarias para asegurar que la
puesta en produccion de la solucibn no provoque trastornos en la
operacion normal de cualquier otra aplicacién del TSE que interactué o que
sea sustituida por la solucion contratada.

El contratista y la Contraparte del TSE suscribiran la versién final del Plan
de Implementacion dentro de los primeros 30 (treinta) dias habiles al dia
siguiente de entregada la orden de inicio.

Servicio de soporte y mantenimiento de la solucion

El contratista debera proveer, como parte de la solucién, los servicios de
soporte técnico y mantenimiento preventivo y correctivo necesario para la
correcta operacion durante la vigencia del plazo contractual y su eventual
prérroga, de tal forma que se asegure el funcionamiento continuo y correcto
de todos los equipos, programas, dispositivos, licencias u otros que
componen la solucién.

El contratista deberd elaborar y presentar al DTIC un plan anual de
mantenimiento preventivo, para lo cual tendra los primeros quince dias
habiles de cada afio contractual. Como condicién requerida dicho plan
debera contemplar al menos un mantenimiento al mes.

El contratista debera brindar el mantenimiento preventivo en las oficinas
donde se encuentren instalados los equipos y programas, dentro del horario
ordinario del TSE que actualmente es de lunes a viernes de 8:00 am a 4:00
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d)

f)

)

h)

pm, de tal forma que no se vea afectada la continuidad del servicio de
impresion de cédulas. El contratista debera coordinar con las jefaturas del
DTIC y la Seccion de Cédulas, al menos 2 (dos) semanas antes de realizar
el respectivo mantenimiento.

En caso de presentarse circunstancias especiales durante la vigencia del
plan anual de mantenimiento preventivo, se podran realizar las
modificaciones pertinentes, por la via escrita, de comun acuerdo entre el
Departamento Electoral, el DTIC y el contratista.

Todos los componentes del objeto contractual deberan tener una
disponibilidad del 100% de operacion, durante las horas efectivas de
produccion definidas por el TSE, los dias laborables de la semana y hasta
el dltimo dia habil del plazo contractual. Esta condicion no es aplicable
cuando por razones atribuibles a la Administracion, el contratista no pueda
garantizar dicho nivel de disponibilidad.

El contratista debe presentar a la jefatura de la Seccion de Cédulas un
informe detallado del servicio (preventivo y correctivo) brindado a la
solucién, en el que se muestre al menos: fecha, hora y lugar en que se
ejecuto el servicio, nombre del técnico(s) que atendieron, nimero de serie,
modelo y descripcion del componente atendido, referencia detallada del
trabajo ejecutado y estado actual del componente.

En caso de falla o suspension parcial o total del servicio que se brinda a
través del Centro de Personalizacion de Documentos de Identidad
contratado, el TSE notificara al contratista por alguna via que permita el
registro y seguimiento del reporte realizado. Este medio deberd ser
propuesto y asumido por el contratista y se establecerd de comun acuerdo
con el TSE, dentro de las modalidades comunes existentes para esta
actividad se encuentran la via telefénica o web, correo electronico y
herramientas para servicio de soporte (ejemplo ServiceDesk).

El tiempo de atencion de los reportes por falla, se computara a partir de la
fecha y hora en que el TSE realice la gestion y hasta que se presente el
personal técnico requerido al lugar donde se encuentre el componente de la
solucion reportado. Este tiempo no podra ser mayor de 2 (dos) horas, caso
contrario se aplicara la multa correspondiente (Tipo A).
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J)

k)

Una vez registrado el ingreso del citado personal técnico, comenzara a
contar el tiempo de resolucion del incidente, para la correspondiente
reparacion o sustitucion del componente en mencion por parte del
contratista.

El mantenimiento correctivo se realizard bajo el esquema 24x7x365, cuya
resolucién debera darse de acuerdo con el tipo de incidente cuyo nivel de
prioridad lo determinara el TSE, a través del personal autorizado de la
Seccién de Cédulas, al momento de hacer el reporte correspondiente,
detallado en la siguiente clasificacion:

i. Incidente Critico — Prioridad Alta: el tiempo de resolucion debe ser
menos de 2 horas, se trata de situaciones anormales de impacto
critico sobre el accionar de la plataforma que impiden completa o
parcialmente la emision de las cédulas de identidad, causadas por
fallas en la solucién (fallas en hardware, software o el servicio).

ii. Incidente Menor — Prioridad Baja: el tiempo de resolucién no debe
exceder las 4 horas, obedece a situaciones anormales de impacto
minimo sobre el accionar general de la plataforma que no afectan la
emision de la cédula de identidad, causadas por fallas en la
solucion (fallas en hardware, software o el servicio).

En caso de incumplimiento de los tiempos establecidos para cada tipo de
incidente conforme al inciso j) anterior, se aplicara la multa correspondiente
de acuerdo con el apartado 7.4 de multas del presente cartel.

El mantenimiento correctivo finalizara con la reparacion de la falla o la
sustitucion del componente de la solucién, bajo el esquema de
disponibilidad del servicio definido en el inciso e) del presente apartado.
Para el caso de los servidores, equipos de respaldo y almacenamiento, se
debe considerar la reposicion de la funcionalidad respectiva.

El contratista deberda comprometerse a mantener actualizadas, sin
representar costo adicional para el TSE, las versiones del software de
impresion, los sistemas operativos, bases de datos y cualquier otro
programa que sea utilizado en la solucion contratada. En caso de
incompatibilidades con nuevas versiones, éstas deberan ser informadas al
TSE, quien se reserva el derecho de aceptar o no cualquier actualizacion
y/o nueva versiéon de software.

Departamento de Proveeduria
Tel. 2287-5625 - Fax: 2256-6351 - E-mail: provtse@tse.go.cr
San José, Costa Rica

Pagina 34 de 78




\)\
1

Licitacion Puablica N° 2014LN-000001-85002
“Solucion para Implementar el Centro de Personalizacién de Documentos

Tribunal Supremo de Elecciones  de Identidad”

4.6.

b)

d)

Se entiende que los repuestos, aditivos y otros materiales deberan ser
aportados por el contratista, ya que los componentes de hardware, son de
su propiedad durante el plazo contractual y su eventual prérroga.

Cuando el contratista deba sustituir un disco duro o algin componente
relacionado con el almacenamiento o trasiego de datos atinentes a la
solucion contratada, como parte de su esquema de mantenimiento
preventivo y correctivo, deberdn sujetarse a las politicas de seguridad de la
informacion para la manipulacion y destruccion de datos y sus respectivos
procedimientos de sanitizacion, de previo a ser retirados de las
instalaciones del TSE, para lo cual, el TSE a través de la Seccion
respectiva sefialarq oportunamente el mecanismo correspondiente.

Garantia técnica de la solucién

Se debe ofrecer una garantia, por escrito, minima de 12 (doce) meses,
contados a partir de la finalizacion del plazo contractual incluida su eventual
prérroga y una vez recibida a satisfaccion por parte del TSE la transferencia
tecnoldgica de la solucion.

Durante el periodo de garantia el contratista se compromete a prestar el
servicio de soporte técnico, mantenimiento preventivo y correctivo de los
componentes de la solucion.

El contratista tendra la responsabilidad de atender y resolver el problema
reportado por el TSE de acuerdo con los tiempos establecidos para el
mantenimiento correctivo sefialados en el inciso j) del apartado 4.5 y su
respectiva transferencia de conocimiento una vez resuelto cada reporte. De
incumplirse lo anterior el TSE procedera a aplicar el procedimiento
respectivo.

En los casos que el contratista encuentre fallas no reportadas por el TSE,
en algin componente de la solucién, debera corregir dentro de los términos
de la garantia los defectos o fallas descubiertas.

La garantia debera ser extendida unicamente por el contratista, no
resultando valida la indicacion de otra persona fisica o juridica que no sea
parte legitimada en la contratacion.
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f)

4.7.

b)

d)

f)

)

Los costos de mano de obra y repuestos deberan estar incluidos dentro de
la garantia ofrecida para la solucion.

Transferencia de Conocimiento

El contratista debera incluir dentro del Plan de Implementacion, lo relativo a
la transferencia de conocimiento, la cual debera contemplar aspectos como
lugar o lugares en donde se impartir4, duracion, detalles de los topicos a
cubrir y referencias de los instructores.

Se entiende por referencias de los instructores el suministro por parte del
contratista del curriculo de cada instructor sea técnico o de operacion,
indicando la preparacion académica formal, la capacitacion especializada
gue ostente relacionada con los componentes de la solucion, es decir, el
tipo de herramienta de software y modelo del equipo de impresion, asi
como la experiencia profesional.

El TSE se reserva el derecho de comprobar la informacion aportada por el
contratista en el inciso b) anterior, para lo cual debera entregar al Organo
Fiscalizador la siguiente informacion: empresa o institucion donde se realiz6
la labor, actividad o proyecto, periodo de ejecucion, asi como el nombre,
teléfono y correo electrénico de los contactos que puedan dar referencias.

La transferencia de conocimiento sera requisito indispensable para la
aprobacion de la puesta en operacién de la solucion.

La transferencia de conocimiento debera permitir a la contraparte técnica
conocer el detalle del andlisis, disefio e implementacion de las interfaces
descritas en el apartado 4.1.4 del presente cartel.

La transferencia de conocimiento debera ser impartida en idioma espafiol y
debera incluir para cada participante, juegos completos de la
correspondiente documentacion.

La transferencia de conocimiento contemplara aspectos teoricos Yy
practicos, para al menos 10 (diez) funcionarios del TSE, siendo que el
contratista debera, en caso de ser necesario, facilitar instalaciones fisicas
con las condiciones requeridas para el maximo aprovechamiento de la
misma. Lo anterior sin perjuicio de que el TSE, en la medida de sus
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h)

)

4.8.

a)

b)

posibilidades, facilite instalaciones e infraestructura necesarias para
efectuar dicha actividad.

En caso que el contratista considere necesario que deba impartirse una
transferencia de conocimiento fuera del pais, éste facilitara las
instalaciones, equipos, licencias, comunicaciones u otros requeridos para
su maximo aprovechamiento. Consecuentemente, el precio unitario del
servicio deberd cubrir los costos totales que se deriven de la transferencia
de conocimiento, para al menos 5 (cinco) funcionarios del TSE, sin perjuicio
de que el TSE incurra en gastos adicionales.

Toda la documentacion generada deberd ser entregada en medio
magnético.

El TSE se reserva el derecho de solicitar la repeticibn o reemplazo de la
transferencia de conocimiento que, una vez realizada la evaluacién de cada
una por los participantes, no haya cumplido con el nivel adecuado en
funcion de los objetivos propuestos.

Compromiso de confidencialidad y derechos de propiedad

El contratista deberd guardar estricta confidencialidad sobre la base de
datos que administre, incluyendo la cesién, préstamo, distribucion o venta
de la informacién, asi como los trabajos y documentos que forman parte de
la integracién, con ocasion de lo solicitado en el punto 4.1.4, y éstos no
podran ser compartidos con ninguna persona, entidades publicas o
privadas, dentro o fuera del pais, durante y después del periodo contractual
y su eventual prérroga.

Esta prohibicibn se extiende al personal directo e indirecto, consultores,
subcontratistas y otros que trabajen con el contratista, en cualquier calidad
se encuentren ligados al servicio contratado y su responsabilidad sera
solidaria respecto de éstos, incluso después de la expiracion del contrato.

Una vez cumplido el plazo contractual original y su eventual prérroga, los
bienes provistos, sistemas e informacion producida como resultado de la
implementacion y el adecuado funcionamiento del Centro de
Personalizacién de Documentos de ldentidad que forman parte del objeto
contractual, pasaran a ser propiedad del TSE. Para ello el contratista
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d)

f)

4.9.

debera entregar al TSE un documento escrito que certifique los derechos de
propiedad, asi como una apropiada transferencia de conocimiento hacia el
personal usuario y técnico, sin costo adicional para el TSE, de tal manera
que éste pueda administrar y asegurar el correcto funcionamiento del
centro.

La informacion demogréfica de los ciudadanos y cualquier otra suministrada
por el TSE o generada por la solucion, no podra ser utilizada por el
contratista para otros fines a los contemplados en el presente cartel ni
sustraerla de las instalaciones del TSE y su incumplimiento sera motivo de
recision del contrato por parte del TSE, y aplicacion de sanciones
correspondientes conforme al ordenamiento juridico.

El contratista suscribird con el TSE un compromiso de confidencialidad de
la informacién que almacene o le sea suministrada por el TSE como parte
de su arquitectura tecnoldgica, requerida para la prestacion del servicio,
durante y después de la vigencia contractual.

El contratista cede al TSE todos los derechos de autor, patentes y cualquier
otro derecho de propiedad que se derive de los trabajos y documentos que
forman parte de la integracién, con ocasion de lo solicitado en el punto
4.1.4. Es decir, todos los planos, estructuras, diseios, especificaciones,
estudios técnicos, informes y demas documentos y programas preparados
por el contratista producto del analisis, disefio, desarrollo e implementacion
para la integracion con el sistema actual seran propiedad del TSE (incluye
los codigos fuentes de los programas, ensamblados, dll, ocx, interfaces y de
los web services, entre otros). Asi las cosas, el contratista debera entregar
una lista del software que se disefié y pasara a ser propiedad del TSE al
finalizar el plazo contractual y su eventual prorroga.

Licenciamiento

El contratista facilitara al TSE el uso de licencias para las aplicaciones que
contempla la soluciéon (software de impresion, sistema operativo, gestor de
base de datos, software de respaldo y recuperacion de datos y cualquier
otro tipo de aplicativo), sin restricciones de utilizacion durante la vigencia del
contrato.
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b)

Todo el software utilizado por el contratista, debera contar con licencias
vigentes y validas para su uso. En caso de ser necesario, el contratista
debera ir agregando las licencias correspondientes, para asegurar el normal
funcionamiento de la solucion.

Complementariamente, todo producto de software provisto por el contratista
gue quede sin cobertura de mantenimiento y/o soporte técnico, de acuerdo
con los cambios que introduzca el proveedor, deber4d mantenerse
actualizado o reemplazarse siempre que sea necesario para la operacion
del TSE durante la vigencia del plazo contractual. Todas las actualizaciones
y/o reemplazos de software deberan realizarse con la aprobacion del TSE.

V. Sistema de calificacion

a)

b)

Con las ofertas admisibles para una eventual adjudicacion, se procedera a
realizar la calificacion del item Unico bajo la metodologia de evaluacién que
se describen en este apartado.

La calificacion para cada oferente sera el resultado de la suma de los
puntos obtenidos en los factores sefialados en la siguiente tabla, los cuales
se describen individualmente en incisos siguientes.

FACTOR PUNTOS
Precio (P) 90
Experiencia (E) 10
TOTAL 100

PUNTAJE TOTAL=P + E

i.  Precio (P). (90 puntos)

Se adjudicara el mayor puntaje al oferente que cotice el menor precio
unitario de cada cédula validamente emitida. Para el resto de
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oferentes su puntaje sera calculado proporcionalmente de acuerdo
con la siguiente formula:

P = Min (Po) x 90
Po
Ddénde:
P: Es la calificacion asignada al oferente para el factor precio.

Min (Po): Representa el valor del menor precio entre todos los oferentes.

Po: Es el precio cotizado por el oferente.

Experiencia (E). (10 puntos).

La calificacion de este rubro se basara en la cantidad de proyectos
“adicionales” que presente el oferente que cumplan con lo estipulado
en la seccion lll, inciso d) del presente cartel. Se otorgaran 5 (cinco)
puntos por cada referencia comprobada hasta un maximo de 10
(diez) puntos.

caso de empate, se aplicaran los siguientes criterios en el orden

indicado:

Se preferird a la PYME de Produccion Nacional.

Cuando existan dos 0 mas PYMES nacionales participando en un
mismo procedimiento de contratacion administrativa, la
Administracion preferird a aquella que tenga mayor valor agregado
nacional calculado con la férmula establecida en el Decreto
Ejecutivo numero 33305-MEIC-H, denominado “Reglamento
Especial para la Promocion de las PYMES en la Compras de
Bienes y Servicios de la Administracion.”

De mantenerse la igualdad, la Proveeduria establecera un sistema
de rifa entre las ofertas que se encuentren en esa condicion en
presencia del analista juridico, el analista encargado y un
representante de cada una de las empresas, previa convocatoria
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formulada —cuando menos- el dia anterior. Ante la inasistencia de
alguno de los representantes, un funcionario de la Proveeduria
Institucional tomara su lugar en el sorteo, en el cual se utilizaran
papelitos de igual tamafio, color y uno de ellos tendra la palabra
ganador. El funcionario de la Proveeduria introducira los papelitos
en algun recipiente para que al azar cada representante de las
empresas tome uno de ellos. Quien obtenga el papelito con la
palabra ganador, sera el adjudicatario del concurso. De todo ello
se levantara un acta que serd firmada por los presentes y
agregada al expediente administrativo. La no asistencia de las
partes no impedira la realizacion de la rifa.

VI. Adjudicacion

a)

b)

El TSE resolvera este concurso en un plazo que no podra ser superior al
doble del plazo fijado para recibir ofertas; incluyendo las prérrogas que se
den.

El TSE se reserva el derecho de declarar infructuosa o desierta la licitacion,
de conformidad con la normativa vigente.

VII. Obligaciones del contratista

Una vez en firme el acto de adjudicacién el contratista debera tomar en cuenta lo
siguiente:

a)

b)

El contratista tiene el deber ineludible de cumplir las obligaciones laborales
y de seguridad social, incluido el pago de los salarios minimos para sus
trabajadores establecido por el Ministerio de Trabajo y Seguridad Social,
durante todo el periodo de ejecucién contractual. La omision de esta
estipulaciéon se tomara como causal de incumplimiento de acuerdo a la
Directriz No. 34 del Poder Ejecutivo publicada en La Gaceta No. 39 del 25
de febrero del 2002, haciéndose acreedor el contratista a las sanciones
establecidas en la Ley de Contratacion Administrativa y su Reglamento en
éstos casos.

Conforme lo establece el Capitulo X de la Ley de Contratacion
Administrativa, los contratistas que durante el curso de los procedimientos
de contratacion, incurran en las causales previstas en dicho capitulo, seran
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d)

7.1.

b)

sancionados con apercibimiento e inhabilitacion, segun corresponda, de
conformidad con lo establecido en el Art. 215 del Reglamento a la Ley de
Contratacion Administrativa.

El contratista acepta que los términos de referencia establecidos en este
cartel son de cumplimiento obligatorio y estaran vigentes hasta el momento
en que expire la garantia de la solucién completa.

El incumplimiento contractual o el acaecimiento de otras causas calificadas
a juicio de la Administracién, podran dar lugar a la resolucion o rescision del
contrato, de conformidad con la normativa aplicable.

Garantia de cumplimiento

Quien resulte adjudicatario esta en el deber de asegurar la correcta
ejecucioén del contrato y por tal razon rendird una garantia de cumplimiento
en la Contaduria del TSE, dentro de los 5 (cinco) dias habiles posteriores a
la fecha en que hubiese recibido el requerimiento por escrito de la
Proveeduria del TSE. Esta garantia sera de ¢50.000.000,00 (cincuenta
millones de colones) y tendra validez durante toda la ejecucion del contrato,
mas 60 (sesenta) dias naturales adicionales que se contaran a partir del
vencimiento de la garantia técnica otorgada por el contratista.

En caso rendir garantia de cumplimiento en efectivo, deberd aportar el
namero de contratacién para que la Contaduria emita dos comprobantes,
un original para el adjudicatario para que posteriormente solicite la
devolucion correspondiente y una copia que el adjudicatario debe entregar
en la Proveeduria. En el caso que sea en colones, puede hacer el depésito
en la cuenta N° 001-0132062-9 del Banco de Costa Rica y cuando se trate
de ddlares, puede hacer el depdésito en la cuenta No. 100-02-000-621441,
del Banco Nacional, en cualquier caso, debe presentar el recibo emitido por
el banco en la Contaduria (Area de Tesoreria) para que esta a su vez emita
los comprobantes indicados en este punto.

En el caso de aportar la garantia en una modalidad distinta al efectivo,
debera presentar el documento original y una fotocopia, la Contaduria
emitird dos comprobantes, el original es para el adjudicatario y una copia es
para adjuntarle la fotocopia del documento de garantia para que el
adjudicatario los entregue en la Proveeduria.
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7.2

b)

7.3.

b)

d)

Clausula Penal

Si el contratista incumple el plazo definido para la ejecucién del plan de
implementacion descrito en el inciso ¢) apartado 4.4. por causas imputables
a él, la Administracion se indemnizara la suma de ¢790.000,00 (setecientos
noventa mil colones) por cada dia habil de atraso. Sin embargo, el atraso no
podra superar 30 (treinta) dias habiles, por lo que excedido este plazo, se
tendra por incumplido el contrato y se procedera conforme lo indica la
legislacion costarricense para resarcir los dafios y perjuicios al TSE.

La ejecucion de la clausula penal no exime al contratista de la aplicacién de
las sanciones administrativas previstas en los articulos 99 y 100 de la Ley
de Contrataciéon Administrativa y 215 del RLCA, cuando corresponda.

Forma de pago

La forma de pago sera la usual de Gobierno. El tiempo méximo para el
pago de facturas, mediante transferencia bancaria, sera de treinta dias
naturales de conformidad con la Directriz No 033-H del 4 de marzo de 2009,
publicada en el Diario Oficial La Gaceta No. 64 del 1° de abril de 2009) a
partir de la presentacion de la factura y una vez recibido el servicio a
satisfaccion.

El TSE pagara al contratista por el servicio recibido, la cantidad de tarjetas
personalizadas efectivas mensualmente multiplicada por el precio unitario
adjudicado.

Los pagos por concepto del servicio, empezardn a regir a partir del primer
mes vencido de la puesta en operacion del Centro de Personalizaciéon de
Documentos de Identidad.

Para efectos de pago, el contratista presentara una factura autorizada por la
Direccion General de Tributacion Directa, donde se detalle la cantidad de
documentos personalizados al cobro del mes respectivo, excluyendo
aquellas que no fueron aprobadas por control de calidad, o bien rechazadas
y defectuosas durante el proceso de produccién. Esta informacion sera
obtenida de los reportes diarios de produccion que suscribiran la jefatura de
la Seccion de Cédulas o quien ésta designe y el contratista.
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f)

9)

h)

7.4.

Los pagos se realizaran en colones. En caso de cotizaciones en délares u
otra moneda se cancelaran al tipo de cambio de venta de referencia del
Banco Central de Costa Rica, del dia en que se tramita el pago
correspondiente.

La factura mensual respectiva debera contar con la aprobacién del Organo
Fiscalizador designado para la contratacion, quien la sometera para tramite
de pago final a la instancia correspondiente.

El contratista podra ofrecer descuentos en la facturacion mensual, de
acuerdo con las practicas comerciales comunes, quedando a criterio del
TSE el aprovechamiento o no de los mismos.

El contratista podra incluir dentro de la facturacion, aquellos documentos
defectuosos o rechazados por control de calidad, unicamente por causas
atribuibles a la Administracién, previamente demostradas las razones
mediante acta suscrita por las partes. Esta condicién regird una vez
cumplida la etapa de estabilizacion de la solucion.

Multas

En relacion con la aplicacién de multas por incumplimiento en la prestacion
del servicio, se debera observar lo indicado en la siguiente tabla:

Tipo Apartado Descripcion Procedimiento de aplicacion
A 4.5 inciso h) Tiempo de atencion de | En caso de incumplirse el tiempo
los reportes por falla establecido, se imputard a la

factura del mes correspondiente el
equivalente al precio de 8 (ocho)
tarjetas producidas por cada minuto
de atraso, hasta el registro del
ingreso del personal técnico
correspondiente.

B 4.5inciso j) Mantenimiento Se imputard un monto a la factura
correctivo. Incidente | del mes correspondiente por el
critico-prioridad alta equivalente a 500 (quinientas)

cédulas de identidad por cada hora
de atraso y por fraccion de hora

una cantidad de 8 (ocho) tarjetas
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b)

d)

por minuto.
C 4.5 inciso j) Mantenimiento Se imputara un monto a la factura
correctivo. Incidente | del mes correspondiente por el
menor - prioridad baja equivalente a 250 (doscientas

cincuenta) cédulas de identidad por
cada hora de atraso y por fraccion
de hora una cantidad de 4 (cuatro)
tarjetas por minuto.

El monto correspondiente a la multa debera reflejarse en el cuerpo de la
factura que se ponga al cobro, el cual debera coincidir con el célculo del
Organo Fiscalizador, y asi este pueda dar el visado a la factura para
proceder con el tramite normal de pago.

El TSE de acuerdo con el articulo 204 del Reglamento a la Ley Contratacion
Administrativa podrd, sin perjuicio de las demas acciones administrativas en
caso de incumplimiento total por parte del contratista, resolver el contrato en
su totalidad o en parte o bien rescindir sus relaciones con fundamento en el
articulo 206, de dicho cuerpo normativo.

El contratista, salvo caso fortuito o fuerza mayor justificada por el Organo
Fiscalizador, se le aplicaran las multas definitivas en el inciso a) del
presente apartado, por incumplimiento en la disponibilidad de materiales
para soportar equipos y programas informaticos para la continuidad del
servicio de emision de cédulas de identidad. Para tales efectos, se
entenderd este incumplimiento como una multa de Tipo B conforme el
inciso citado que sera aplicada por el Organo Fiscalizador cuando asi
corresponda.

VIIl. Revisién de precios

a)

Para los precios cotizados en colones, el célculo de las eventuales
revisiones se realizara con base en la formula matematica recomendada
por la Contraloria General de la Republica, publicada en el Diario Oficial La
Gaceta No. 232 del 2 de diciembre de 1982, con el articulo No. 18 de la Ley
de Contratacion Administrativa y conforme al articulo 31 del Reglamento a
la Ley de Contratacion Administrativa, de manera que permita revisar y
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b)

resolver en forma rapida y correcta las solicitudes de reajuste que
eventualmente formule el contratista.

El derecho a revision de los precios rige desde la presentacién de la oferta y
podra ser solicitado una vez que dé inicio la ejecucion contractual, una vez
aportada la documentacion probatoria a satisfaccion al TSE, de
conformidad con el articulo 31 del Reglamento a la Ley de Contratacion
Administrativa.

El oferente debera indicar en su oferta los renglones con que trabajara para
los indices aplicables para las formulas de servicios para la mano de obra y
los insumos, tal y como se indica en la siguiente formula, en caso de no
aportarse dicha informacion, la Administracion se vera imposibilitada a
tramitar cualquier solicitud de reajuste de precios.

PV = Pc|MO| iMOtm | +1|ilti |+ GA | iGAtg |+U

iIMOtc iltc IGAtc
Dénde:
PV = Precio variado.
Pc = Precio de cotizacion.
MO = Porcentaje costo de mano de obra sobre cotizacién
total.
= Porcentaje costo de insumo sobre cotizacion total.
GA = Porcentaje costo administrativo sobre cotizacién total.
= Porcentaje utilidad en precio de cotizacion.
iMOtm = indice costo de mano de obra en fecha de variacion.
iMOtc = indice costo de mano de obra en fecha de cotizacion.
ilti = indice costo de insumos en fecha de variacion.
iltc = indice costo de insumo en fecha de cotizacion.
IGAtg = indice de gastos administrativos en fecha de variacion.
iIGAtc = indice de gastos administrativos en fecha de cotizacion.

La informacion sobre cada uno de los indices aplicables a la férmula antes
sugerida, debera ser suministrada por los oferentes segun renglén, nivel o
capitulo, forma en que se combinaron renglones, si asi corresponde

Departamento de Proveeduria
Tel. 2287-5625 - Fax: 2256-6351 - E-mail: provtse@tse.go.cr
San José, Costa Rica

Pagina 46 de 78




\)\
1

Licitacion Puablica N° 2014LN-000001-85002
“Solucion para Implementar el Centro de Personalizacién de Documentos

Tribunal Supremo de Elecciones  de Identidad”

(promedio simple o ponderado, etc.) y la fuente para cada componente
seran:

i. Decreto de Salarios Minimos publicados por el Consejo
Nacional de Salarios del Ministerio de Trabajo y Seguridad
Social.

ii. Banco Central de Costa Rica.

iii. Instituto Nacional de Estadisticas y Censos.

En caso de que los indices sean propios de la empresa, éstos deberan ser
certificados por un contador publico autorizado.

En caso de cotizar en moneda diferente a la de curso legal, el contratista
deberd demostrarle a la Administracion, los factores que afectan el
equilibrio del contrato, por lo que debera aportar prueba fehaciente de tales
desequilibrios, siendo que la Administracion los valorara, ante una eventual
aprobacion de la modificacion al precio convenido.

IX. Prérrogas al Plazo de entrega:

a)

b)

d)

Conforme con lo dispuesto en el articulo 198 del RLCA, s6lo se autorizaran
prérrogas en la entrega de la solucion por razones de fuerza mayor
debidamente acreditadas por el contratista ante el Organo Fiscalizador, o
bien por demoras ocasionadas por la Administracion.

En uno u otro caso, el contratista debera solicitar dicha prérroga a mas
tardar dentro de los 10 (diez) dias habiles siguientes del conocimiento del
hecho que demorara la ejecucién al Organo Fiscalizador, que debera
pronunciarse dentro de los 10 (diez) dias habiles siguientes a la
presentacion formal de la solicitud, debiéndose dejar constancia de lo
actuado en el expediente e informar oportunamente al contratista.

No se concederan prorrogas, vencidos los términos previstos de ejecucion
del contrato, sin perjuicio del derecho de justificar el incumplimiento por los
medios legales establecidos.

Durante la vigencia del contrato incluida la prorroga, el contratista debera
mantener la vigencia de la garantia de cumplimiento conforme al plazo
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estipulado en este cartel, caso contrario se procedera conforme a lo
establecido en el ultimo parrafo del articulo 40 del RLCA.

X. Formalizacion

a) Se advierte a los participantes que se debe suscribir el respectivo contrato,
el cual debera someterse al refrendo contralor o aprobacion interna segun
corresponda.

b) Antes de la suscripcidbn del contrato el adjudicatario debera rendir la
garantia de cumplimiento en los términos establecidos en el presente cartel.
En cuanto al pago de las especies fiscales, debido a que estamos ante una
contratacién de ejecucion continuada, que por su naturaleza resulta de
cuantia inestimable, el contratista debera cancelar las especies fiscales
correspondiente, a razén de 0.25% del monto de cada factura debidamente
visada por el Organo Fiscalizador.

c) Una vez que el contrato haya sido refrendado o aprobado internamente,
segun corresponda, la Proveeduria procedera a la elaboracion de la orden
de compra, la que sera notificada por los medios que el contratista disponga
en el Sistema de Compras del Estado (Comprared).

Xl. Disponibilidad presupuestaria

a) Se hace del conocimiento de los oferentes, que el presente proceso de
licitacion cuenta con la solicitud de pedido N° 40114T0049 vy que la
Administracion realizara las previsiones presupuestarias para honrar los
pagos que se deriven en los préximos periodos presupuestarios. Se
advierte al adjudicatario que la Administracibn ha tomado las
previsiones necesarias para contar con los recursos suficientes para
honrar el compromiso contraido, para lo cual oportunamente inyectara
los recursos presupuestarios pertinentes.

XIl. Sanciones:

a) Conforme lo establece el capitulo X de la Ley de Contratacion
Administrativa. Los contratistas que durante el curso de los procedimientos
de contratacion, incurran en las causales previstas en dicho capitulo, seran
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sancionados con apercibimiento e inhabilitacion, segun corresponda, de
conformidad con lo establecido en el Art. 215 del Reglamento a la Ley de
Contratacion Administrativa.

XIll. Cesion de la Contratacion:

a) Los derechos y obligaciones derivados de un contrato en ejecucion o listo

para iniciarse, podran ser cedidos a un tercero, siempre y cuando no se
trate de una obligacion personalisima. En todo caso, la cesion debe ser
autorizada por la administracion mediante acto debidamente razonado.
Cuando la sesion corresponda a mas de un 50% del objeto del contrato,
independientemente del avance en su ejecucion, debera ser autorizada por
la Contraloria General de la Republica. (Art. 209 del R.L.C.A.).

XIV. Notificaciones

a)

b)

Las notificaciones (incluida la Orden de Compra) se enviaran a la direccion
electrénica que conste en el Registro de Proveedores de CompraRED, en
caso de que no se pueda realizar la notificacion por el medio sefalado,
operara la notificacibn automatica en los términos establecidos en el
Reglamento de Utilizacion del Sistema de Compras Gubernamentales y
que utiliza el TSE.

Durante la ejecucién del plan de implementacion y la prestacion del servicio,
se podra utilizar, entre las partes, el mecanismo de correo electrénico como
medio de comunicacién para hacer mas efectiva la gestion del proyecto, o
bien, el uso de la nota oficial cuando fuese necesario. Cualquier consulta,
gestibn o solicitud que el contratista realizare por los medios y en los
periodos sefialados, el TSE dispondra de 5 (cinco) dias habiles como
maximo para brindar respuesta, sin perjuicio de otro plazo estipulado
concretamente en alguna clausula especifica del presente cartel.

Lic. Allan Herrera Herrera
Proveedor Institucional
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Anexo #1

ELEMENTOS Y CARACTERISTICAS DE SEGURIDAD
QUE COMPONEN EL DOCUMENTO VIGENTE

Informacién y contenido del documento Posicién| Perso | Fabrica
Simbolo: Bandera de Costa Rica Anv v
Titulo: Republica de Costa Rica Anv. v
Institucién emisora: Tribunal Supremo de Elecciones Anv. 4
Denominacion del documento: Cédula de Identidad Anv. v
Numero de documento: Formato aprobado 9-9999-9999 Anv. v
Fotografia a color Anv. v
Fotografia disminuida a color® Anv. v
Etiquetas: Nombre, 1° apellido, 2° apellido y CC Anv. v
Nombre, 1° apellido, 2° apellido y conocido como (CC) Anv. v
Etiquetas: Numero de Cédula, Fecha de Nacimiento, Domicilio Rev. v
Electoral, Lugar de Nac., Vencimiento, Sexo.
Numero de Cédula Rev. v
Fecha de nacimiento Rev. v
Domicilio electoral Rev. v
Lugar de Nac. Rev. v
Vencimiento Rev. v
Sexo Rev. v
Firma del titular Anv. v
Cedula anterior: si fuese el caso Rev. v
NUmero de Cédula Indentado Anv. v
Cubierta holografica con lineas de seguridad, patrones repetitivos, el Anv v
escudo de Costa Rica y la leyenda "Republica de Costa Rica".
Colocacion de la Cubierta hologréfica. Anv. v
Embozado en braille® Anv. v
Pre numerado de la tarjeta en grabado laser Rev. v
Lamina protectora Ambas v
Tintas visibles bajo luz ultravioleta (Escudo de Costa Rica) Anv v
Microtexto genérico Rev. v
Codigo de barras PDF-417(contiene el nimero de cédula, nombre y Rev. v
apellidos, fecha vencimiento, sexo, minutiae de la(s) huellas
dactilares y el identificador de los dedos correspondientes).
Dimensiones de la tarjeta norma ISO/IEC 7810 ID-1 v
Disefio actual: Imagen pre impresa de fabrica y propiedad del TSE. Ambas v

Posicién: Indica la posicion donde se ubica el elemento, si en el anverso (Anv.) o en el reverso (Rev.).
Perso: Personalizado en instalaciones del TSE.

Fabrica: Impreso o producido desde la fabricacion de la tarjeta.

1Tamafio 2.5cm x 2.5 cm
2 Tamafio 1.5cm x 1.5 cm

3 Siglas del TSE embozadas en braille, segiin Norma INTE 03-01-08:2002 del Instituto de Normas Técnicas de Costa Rica (INTECO).
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Procesos y requerimientos

Proceso de Administraciéon de Inventario de Insumos y Tarjetas
Contabilizadas

Proceso de Administracion de Inventario de Insumos y Tarjetas Contabilizadas

Administrador/a de Inventario de la Bodega de Seguridad

& ACT 01,
Registrar

Ingreso de ,\@

tarjetas y/o
insumos

“ ACT 04. S AcT 06.

]
ACT 03.

Atend Entregar Atender
:‘;d:’r insumos solicitud de
P y/o tarjetas faltantes
Faltantes

“ ACT07.
Guardar en

bodega de
Seguridad

Administrador/a de Inventario del Centro de Impresion

& ACT 02.
Registrar

pedidos de
insumos y/o
tarjetas

NO SI

tario de la Bodeaa de Seauridad

Administrador/a de Inventario del Centro de Impresion y Administradorfa
del

h 4

o,
" ACT 05. Validar
entregay
Generar Acta

'

Exjsten
faltantes o
sobrantes?
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Elementos del Proceso
ACTOL. Registrar Ingreso de tarjetas y/o insumos

El administrador de Inventario de la Bodega de Seguridad registra en el
Sistema la cantidad de materiales e insumos recibidos y genera el Acta de
Ingreso de Insumos.

ACTO02. Registrar pedidos de insumos y/o tarjetas

El Administrador de Inventarios de la Seccion del Centro de Impresion
registra una solicitud de pedidos de materiales la cual sera comunicada a la
persona Administradora de Inventario de la Bodega de Seguridad.

Una vez registrada la solicitud se traslada a la actividad "ACTO03. Atender
pedido”

ACTO03. Atender pedido

El Administrador de Inventario de la Bodega de Seguridad verifica en el
sistema la solicitud de pedido e ingresa el lote de tarjetas (segun la
numeracion pre impresa en la tarjeta) y/o suministros que se entregaran al
Centro de Impresion.

Una vez atendida la solicitud se traslada a la actividad "ACTO04. Entregar
Insumos y/o tarjetas”

ACTO4. Entregar insumos y/o tarjetas

La persona Administradora de Inventario de la Bodega de Seguridad hace
entrega de los insumos y/o tarjetas que fueron solicitados. Esta entrega es
personal hacia la persona Administradora de Inventario del Centro de
Impresion.

Pasa a la actividad "ACTO05. Validar entrega y generar acta”

ACTO5. Validar entrega y Generar Acta

La persona Administradora de Inventario de la Bodega de Seguridad y la
persona Administradora de Inventario del Centro de Impresion validan en el
sistema -al momento de la entrega- que los insumos y/o tarjetas se
encuentren completos segun la solicitud relacionada y en caso de que exista
un faltante o sobrante, el administrador correspondiente actualiza en el
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sistema los inventarios del Centro de Impresion y de la Bodega de Seguridad
respectivamente.

Una vez hecha la validacion, se genera un Acta de Recepcion la cual es
firmada por las personas Administradoras de Insumos del Centro de
Impresién y de la Bodega de Seguridad.

En caso de que existan faltantes se traslada la solicitud a la actividad "ACTO06.
Atender Solicitudes de faltantes”

En caso de que existan sobrantes se traslada la devolucion a la actividad
"ACTO7. Guardar en Bodega de Seguridad"”

ACTO06. Atender solicitud de faltantes

La persona Administradora de Inventario de la Bodega de Seguridad verifica
en el sistema la solicitud, e ingresa los faltantes de insumos y/ o tarjetas.

Una vez atendida la solicitud pasa a la actividad "ACTO04. Entregar insumos
y/o tarjetas."

ACTO7. Guardar en bodega de Seguridad

La persona Administradora de Inventario de la Bodega de Seguridad, guarda
los sobrantes en la Bodega de Seguridad.
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Caracteristicas Generales

Las personas administradoras de los inventarios tienen acceso a las siguientes
opciones generales en el sistema:

N

9.

Recibir alertas para saldos minimos de tarjetas y suministros en inventario,
tanto en la Contraloria Electoral como en el Centro de Impresion de la Seccion
de Cédulas.

Registrar devoluciones en caso de insumos y tarjetas no utilizadas o
defectuosas

Registrar reposicion de insumos por defectos de fabrica.

Generar consultas de controles cruzados de inventarios: cierres de inventarios
de suministros y tarjetas del Centro de impresion de la Seccion de Cédulas y
de la Contraloria Electoral.

Registrar el flujo de cada tarjeta desde la fecha en que entra a la bodega de
seguridad, hasta el momento que es personalizada.

Parametrizar los saldos minimos de tarjetas y otros materiales.

Permitir el control de rendimiento y consumo de las tarjetas y demas insumos.
Establecer proyecciones de la duracion de los insumos, con base en la
produccion mensual, el inventario y los rendimientos indicados por el proveedor
0 contratista.

Permitir realizar consultas de los cierres de produccién de cedulas.

10.Genera los siguientes reportes:

a. pistas de auditoria

Por tipo de transaccién: entrega, recibo, consumo (emitidas).
Arqueos de inventario (por rango de fechas).

Control de inventario (por rango de fechas, tipo de material).

Faltantes y sobrantes de materiales.

- 0o 2 o T

Movimientos del inventario por rango de fechas
Estadistica de la duracion de los insumos.

> @

Tarjetas e insumos devueltos.

Seguimiento por tarjeta.
j.  Consumo de materiales por rango de fechas
k. Acta de Destruccidn (por numero de acta, numero de oficio).

[. Insumos destruidos.
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m. Reporte de insumos y tarjetas por destruir.

1.3 Actores

1.3.1 Administrador/a de Inventario de la Bodega de Seguridad

Usuario que administra el Inventario que se almacena en la bodega de
seguridad de la Contraloria Electoral.

1.3.2 Administrador/a de Inventario del Centro de Impresion

Usuario que administra el Inventario que se almacena en la bodega de
seguridad de la Seccién de Cédulas.
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2 Proceso de Centro de Personalizacion del Documento de Identidad
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Actividades del Proceso

ACTOL. Conformar los trabajos de impresion

El sistema debe conformar los trabajos de impresiébn con base en la
informacion suministrada por la interfaz INTO1 descrita en la seccion 2.2
Interfaces del proceso. Se debe validar que todos los campos identificados
como obligatorios contengan algun tipo de informacion. Ademas, organiza los
trabajos por colas de impresion segun el lugar de retiro y que la cédula
pertenece a una persona mayor de edad o menor casada. En los casos de las
solicitudes de personas menores de edad, la envia a la cola de impresion del
lugar de retiro segun el parametro establecido.

Una vez finalizada esta actividad se continia con la actividad ACTO02
"Administrar de la impresion."

ACTO02. Administrar impresion

El Administrador de inventario del Centro de Impresion realiza las siguientes
acciones:

1. Envia la orden de impresién de forma individual, reimpresiones o por
lugar de retiro.

2. Traslada los trabajos enviados de la impresién de forma individual, por
seleccién o lote completo entre los equipos de impresion.

3. Priorizar impresiones segun el lugar de retiro o individual

Agregar y administrar bandejas de salida adicionales segun la
necesidad

5. Devuelve una solicitud aprobada al proceso de analisis e investigacion
ante un error detectado por el usuario antes de la impresion a través
de la interfaz INTO2 descrita en la seccién 2.2 Interfaces del proceso.

6. Configura la impresion segun los parametros de tiempo o cantidad de
trabajos pendientes en la cola.

7. La solucion debera generar la foto disminuida que se imprimira en el
documento de identidad, a partir de la fotografia extraida del SICI.

8. El contenido del codigo de barras debera cifrarse con el algoritmo de
cifrado que aportara el TSE al contratista.

9. Debe alertar y permitir solventar cualquier error de impresion a saber:
impresion incompleta, tarjeta en blanco, elementos de seguridad
incompletos, tarjeta cortada, doblada o aquella donde la impresion o
material no cumpla con las condiciones requeridas de calidad para una
personalizacion satisfactoria.
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Una vez completada esta actividad continta en la impresion del documento.

ACTOS. Imprimir documento

El sistema imprime la tarjeta con todos los elementos de seguridad que el
TSE ha definido, ademas, de personalizarla con los datos demograficos, foto
sin recuadro de fondo, foto fantasma, firma, cédigo PDF-417 que contenga
datos demograficos y cédigo de huellas dactilares. Ademas debe relacionar el
namero de tarjeta con el nimero de documento de identidad de la persona y
el nimero de tramite de la solicitud.

Una vez finalizada la impresion, continda en la actividad ACT04 "Control de
Calidad de los elementos de seguridad y almacenamiento”.

ACTO04. Control de calidad de los elementos de seguridad vy
almacenamiento

Los equipos realizan la lectura de los elementos de almacenamiento (Por
ejemplo: lectura del cédigo de barras) y validan los elementos de seguridad
(indentado y embozado), datos y laminados que garanticen los controles de
calidad establecidos por el Tribunal previos a la inspeccién fisica.

Segun el resultado de la verificacion:

Exitosa: lo envia el estado al SICI utilizando la interfaz INTO3 descrita en la
seccion 2.2 Interfaces del proceso.

No Exitosa: lo envia a una bandeja de salida exclusiva para el rechazo y
alerta al usuario, ademas el sistema marca la tarjeta como defectuosa y le
permite al usuario asignar la razon de devolucion (estas razones deben
seleccionarse de un catdlogo), una vez realizada esta accién lo envia a
reimprimir a la actividad ACTO1 "Conformar los trabajos de impresion" y a
destruir la tarjeta defectuosa a la actividad ACTO7: "Generar Acta de
Destruccion."

ACTO5. Realizar control de calidad y actualizar Estado

Esta actividad se ejecuta en el SICI, permite al sistema realizar un control de
calidad del documento impreso y actualiza su estado a “Documento
distribuido” o “Documento enviado a reimpresion”.
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ACTO06. Generar orden de pago

Para las tarjetas que tiene un estado “Documento distribuido” o “Solicitud
revocada en investigacion” (obtenido a través de la interfaz INT04 descrita en
la seccion 2.2 Interfaces del proceso), el sistema aprueba automaticamente la
orden de pago.

El Administrador de orden de pago, consulta las tarjetas Impresas,
Aprobadas, Revocadas o0 Rechazadas y de ésta ultima las que son aplicables
al TSE y las que no.

Ademas, en el caso de las tarjetas rechazadas, el Administrador de orden de
pago, indica si es o0 no aplicable al TSE.

Para lo anterior le permite generar el reporte h, indicado en la seccion
2.3: Ordenes de pago por tarjetas distribuidas o rechazadas (atribuibles al
TSE 0 no).

ACTO7. Generar Acta de Destruccion

La persona Administradora de inventario de la Bodega de Seguridad
selecciona los documentos marcados como defectuosos y que fueron
recibidos de la actividad 6: "Control de Calidad de los Elementos de
Seguridad”, ademas le permite incluir otros registros que deben ser
destruidos (vencidos, revocados, extraviados, con defuncion, entre otros),
para genera el acta de destruccion que contiene: N° de documento de
identidad, N° de formato, nombre, n° de oficio, fecha y observaciéon (motivo de
devolucion).

Ademas, realiza consultas por diferentes criterios de basqueda: niumero pre
impreso de la tarjeta o por nimero de documento de identidad.

Completada esta actividad continta en la actividad ACT08 "Destruccion de
documentos."”

ACTO08. Destruir documentos

El Administrador de inventarios de la Contraloria Electoral destruye las
tarjetas defectuosas y le asigna al numero de tarjeta el estado de "Destruida”.
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2.2 Interfaces del proceso

INTOL. Interfaz que provee la informacion de las solicitudes de cédula
listas para imprimir

1. El software debera conectarse con el SICI y extraer la informacion
necesaria para generar los trabajos de impresion. Esta informacion
consiste en todos aquellos casos que han sido aprobados por la Seccién
de Andlisis 0 se encuentran pendientes de reimpresion. Este proceso
debera obtener también las solicitudes de menores de edad que hayan
solicitado cédula de identidad.

2. La informacion que se debera extraer del SICI es la siguiente: datos
demograficos en formato texto (numero de solicitud, numero de
identificacion, nombre y apellidos, conocido como, fecha de solicitud,
fecha de naturalizacion, identificacion anterior, prioridad, cédigo lugar de
retiro, codigo de estado de la solicitud, descripcién del lugar de retiro,
domicilio electoral (nombre de provincia, nombre de canton, nombre de
distrito electoral, descripcién resumida de direccién electoral) fecha de
vencimiento, sexo, fecha de nacimiento, lugar de nacimiento), fotografia
en formato JPEG, firma del titular en formato TIFF, minutiaes del
solicitante y el indicador de los dedos a los cuales corresponden las
mismas.

3. Lainterfaz debe tener un control que no permita obtener mas de una vez
una solicitud de documento de identidad para ser enviada a impresion.

4. Esta interfaz debe establecer las solicitudes obtenidas en estado
“Documento en Proceso Impresion” en caso de que su estado actual sea
“‘Aprobado” y en estado “Documento en proceso de reimpresién” en caso
de que su estado actual sea “Documento enviado a reimpresion”.

5. Esta interfaz debe registrar en el SICI todos los cambios de estado en el
histérico de la solicitud y registrar los datos necesarios que requiere el
control de estadistica diaria y productividad de SICI.

INTO2. Interfaz que envia una solicitud al proceso de analisis e
investigacion
La solucion debera establecer en estado “Solicitud Notificada por

Demograficos” en el SICI a las solicitudes con errores detectados en los
datos, antes de ser enviadas a impresion.

INTO3. Interfaz que envia las solicitudes con documento de identidad
impreso y valida el estado en SICI.
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1.La interface implementada deberd actualizar en el SICI las solicitudes que
tengan documento de identidad impreso en estado “Documento Impreso”.

2.El proceso de actualizacion de datos al SIClI deberd garantizar la
consistencia de los estados entre ambas soluciones para no afectar los
flujos actuales del SICI.

3.El proceso de actualizacion de datos al SICI debera registrar en este
sistema todos los cambios de estado en el historico de la solicitud y
debera registrar los datos necesarios que requiere el control de estadistica
diaria y productividad de SICI.

4.La solucion no debe actualizar en estado “Documento Impreso” una
solicitud que posterior a ser enviada al proceso de impresion fue revocada
en el SICI.

INTO4. Interfaz que envia el estado del Control de Calidad de los
documentos de identidad

La solucion debe obtener las solicitudes que en el SICI hayan sido
establecidas en el estado “Documento rechazado en control de calidad”,
“Documento distribuido” y “Solicitud revocada en investigacion”.
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Caracteristicas Generales

El Administrador del Sistema realiza las siguientes acciones:

1.

o

Administra las colas de impresion de forma centralizada y de acuerdo con el
nivel de prioridad que establezca el Tribunal en la operacion de los equipos de
impresion
Generar los siguientes reportes:

a) Produccion por rango de horas y de fechas, lugar de retiro:

Cantidades enviadas a imprimir, cantidad de tarjetas virgenes por
rango de lotes.

b) Cierre de la produccion por rango de horas y de fechas, lugar de
retiro: tarjetas rechazadas, tarjetas validas, tarjetas reimpresas.

¢) Rendimiento de los equipos.

d) Rendimientos de los consumibles.

e) Consumo de tarjetas e insumos.

f) Actas de las 6rdenes de materiales.

g) Estadistico de los totales de los documentos impresos, reimpresos,
no validadas en control de calidad.

h) Ordenes de pago por tarjetas distribuidas o rechazadas (atribuibles al
TSE 0 no)

i) Historico de actas de destruccién por insumo.

j) Pistas de auditoria

Consulta los trabajos de impresion (tanto antes como después de imprimir)
segun los siguientes criterios de busqueda: nimero de solicitud, nUmero de
cédula, nombre y apellidos del solicitante y nimero de tarjeta (Segun permiso).
Por ejemplo: Iméagenes de las solicitudes aprobadas y los datos basicos como
nombre completo, nimero de solicitud, nimero de documento de identidad.
Registra el lote de tarjetas previo a la impresion.

Administra catdlogos, parametros, perfiles y usuarios del sistema

Permitir registrar resultados de arqueos de inventario y que puedan
compararse con registros del sistema.

Realizar cierres de inventarios de suministros y tarjetas.
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Actores

2.4.1 Administrador de Inventario Bodega de Seguridad

Usuario que administra el Inventario que se almacena en la bodega de
seguridad de la Contraloria Electoral.

2.4.2 Administrador de Impresion

Usuario que administra el Inventario que se almacena en la bodega de
seguridad de la Seccién de Cédulas.

2.4.3 Autorizador de orden de pago

Usuario que indica si las cédulas rechazadas por errores son atribuibles al
TSE o no, ademéas de consultarlas segun el estado

244 SICI

Sistema que permite el registro, analisis e investigacion de una solicitud de
cédula de Identidad; ademas una vez impreso permite el control de calidad de
los elementos de almacenamiento, su distribucion y entrega.

Caracteristicas Generales para ambos procesos

soluciébn debe cumplir los puntos siguientes tanto para el Proceso de

Administracion de Inventario de Insumos y Tarjetas Contabilizadas como para el
Proceso de Centro de Personalizacién del Documento de Identidad:

w

Registrar el flujo de cada tarjeta desde la fecha que entra a la bodega de

seguridad, hasta el momento que es personalizada.

Permitir el control de rendimiento y consumo de las tarjetas y demas insumos.
Permitir realizar consultas de los cierres de produccién de cedulas.

Se debe considerar que las actas que son generadas por la solucion podrian
requerir modificar e imprimirse nuevamente.
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Anexo #3

Caracteristicas del centro de cémputo actual

Caracteristica

Descripcion

Espacio fisico -
Colocation

El espacio que se podria utilizar como “Colocation”
para la soluciobn es el Centro de Datos que se
encuentra ubicado en el 4 piso de edificio Torre del
Tribunal Supremo de Elecciones que se ubica
frente al parque nacional.

Tipos de rack

Gabinete metdlico para 42 usuarios marca IBM
modelo S2 42U, serie 23X6045, que actualmente
cuenta con un espacio de 20 U disponibles.

Acometidas eléctricas con
redundancia

Tres acometidas eléctricas, dos de ellas bajo un
concepto de redundancia junto con dos UPS. La
tercera no tiene redundancia a nivel de cableado,
sélo a nivel de UPS (esta ultima UPS es diferente a
las otras dos y estd fisicamente ubicada en el
centro de datos). Se utiliza como respaldo tres
UPS’S, las cuales son modulares redundantes. Dos
de ellas energizan directamente las fuentes de
alimentacion de los servidores criticos (cada fuente
debe estar conectada a cada UPS) y una tercera
(fisicamente ubicada en el centro de datos)
energiza todos aquellos equipos que levantan
facilmente en caso de un corte eléctrico

Tipo de iluminacion

La iluminacion del centro de computo es por medio
de tubos fluorescentes tipo T8, respalda al 100%
por la planta de emergencias.

Aire acondicionado

3 unidades, dos marca Liebert y una de
contingencia marca Compu-Aire con capacidad de
12 y 10 toneladas respectivamente.

UPS

3 UPS’S modulares redundantes (una de ellas no
tiene redundancia a nivel de cableado, s6lo a nivel
de UPS).

Controles de acceso

El ingreso al centro de cdmputo ubicado en el
cuarto piso se efectiia mediante un mecanismo de
uso de la tarjeta de proximidad asignada para el
personal autorizado y para el ingreso de personas
no autorizadas se realiza de forma manual, la
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Caracteristica Descripcion

secretaria permite el ingreso hasta la recepcion
donde es atendido, en caso de que se autorice el
ingreso deben registrar sus datos personales en
una bitacora de ingreso; posteriormente el visitante
autorizado es acompafiado con la persona que lo
atendera. El ingreso al Centro de Datos para el
personal autorizado se realiza utilizando la tarjeta
de proximidad asignada para tal fin; para aquellos
visitantes debidamente autorizados es obligatorio
gque completen los datos personales en una
bithcora de ingreso y se debe acompafar por un
operador del centro de computo.

Seguridad légica En cuanto a la seguridad Idgica la arquitectura
actual contiene controles técnicos de seguridad de
redes, host, aplicaciones y datos; donde lo primero
gue se determina es el requerimiento de seguridad
en el cual se definen las condiciones para que se
pueda establecer la comunicacion entre zonas o
capas.

Entre los requerimientos que deben validar son los
siguientes:

e Control de acceso: define la verificacion
gue se debe realizar antes de permitir la
comunicacion interzona.

e Proteccion de informacion: se define los
requerimientos de seguridad para la
proteccion de la informacion.

e Alta Disponibilidad: define los
requerimientos de disponibilidad que el
servicio destino debe brindar.

e Seguridad de host y aplicaciones: se
define los requerimientos de seguridad para
la proteccidn del host y a las aplicaciones.

Tipo y velocidad de lared | El tipo de red del TSE es utp y de fibra optica a 1gb,

Tipo cableado Categoria 6a.
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Piso falso SI
Techo falso SI
Ventanas al exterior SI
Sistema de deteccién y alarma de SI
incendio

Sistema de extincion y combate de Sl
incendio

Equipos de medicion de humedad Sl
Etiquetado el cableado de red SI
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REQUERIMIENTOS DE SEGURIDAD PARA LOS SISTEMAS DE INFORMACION

1. Contenido:

OO0 w»

Aspectos generales de seguridad para los sistemas de informacion.
Aspectos generales sobre las bitacoras para control de la informacion.
Aspectos Generales sobre el médulo de administracién de seguridad.
Requerimientos especificos para el médulo de administracion de seguridad

en los sistemas.

2. Descripcion de cada contenido:

A.

Aspectos generales de Seguridad para los Sistemas de Informacién

El ente interno o externo que corresponda, antes de realizar cualquier
desarrollo, se debe de reunir con la Seccion de Infraestructura Tecnoldgica
del TSE (ITI), para definir el disefio de arquitectura de la nueva aplicacion,
asi como los aspectos relacionados con pruebas de laboratorio y puesta en
produccion.

Se deben distribuir las aplicaciones en al menos 3 (tres) capas.

Cada capa debe residir en servidores fisicamente separados o bien utilizar
una estrategia de virtualizacion de hardware (que simule la separacion
fisica) previamente aprobada por la Seccién de ITI.

Cada servidor debe ubicarse en una zona de seguridad (l6gica) diferente,
de acuerdo al tipo de procesos 0 servicios que soporta.

Las conexiones desde Internet sélo llegaran hasta la capa de presentacion
(la capa de presentaciéon NO se refiere a la PC del cliente, sino a una zona
frontal o front end que se encuentra detras del firewall perimetral y antes de
la capa de aplicacién).

En caso de aplicaciones que no sean accesadas desde Internet, sino que
sean solo para uso interno, las conexiones del usuario deben finalizar
también en la capa de presentacion (Al igual que el punto anterior esta capa
NO se refiere a la PC del cliente, sino a un front end interno).

La capa de datos no debe estar expuesta por ningln motivo a accesos
desde Internet, ni para usuarios finales de la red interna.

Los accesos a la base de datos se deben permitir Unicamente desde la
capa intermedia.
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9. Se debe identificar claramente los diferentes flujos de datos originados por
estas aplicaciones a fin de establecer los controles de acceso y trafico de
red entre las diferentes zonas de seguridad donde se ubican las capas de
los sistemas (puertos de acceso, requerimientos de encripcion, controles de
integridad, entre otros).

10.La gestion de usuarios debe realizarse a nivel de sistema operativo de
forma tal que el acceso a los servidores Web se realice mediante la
validacion de este tipo de usuarios (mucho antes de establecer conexion,
acceso a la aplicacién o base de datos) y no mediante usuario “anonymus”,
“‘guest” o cualquier otro usuario genérico, para esto deberian realizar los
respectivos “queRS| LDAP” a un directorio de usuarios implementado por el
TSE.

11.Realizar pruebas en un ambiente de laboratorio antes de poner el sistema
en produccién. Para este fin se recomienda contar con dos ambientes
(podrian ser virtuales), un ambiente de desarrollo en el cual el equipo de
ingenieros de software tengan todo el control que necesiten para construir
sus aplicaciones y un ambiente de homologacién, el cual consiste en un
laboratorio en el cual el equipo de desarrollo ya no tiene mas control que el
de un usuario final del sistema. Ese ambiente de homologacion, debe tener
las mismas caracteristicas y controles que el ambiente de produccion final,
de forma tal que las pruebas que ahi se realicen tengan resultados
idénticos a los de la plataforma de produccion. En este proceso de
homologacién deben participar, como minimo, las Secciones de ITI e
Ingenieria de Software (ISTI), asi como personal usuario en el proceso de
pruebas.

B. Aspectos generales sobre las Bitacoras para Control de la Informacion

1. Las bitacoras se usan con el fin de permitir llevar un control de la
informacion que es consultada (en caso de consulta sélo la informacién
clasificada como confidencial y sensitiva para los procesos administrativos
es obligada a registrarse en las bitacoras), actualizada o borrada, por lo que
entre otras cosas, los sistemas deben de tener como funcionalidad lo
siguiente:

2. Que permita ser configurado para lograr consultar y/o imprimir la
informacion de las bitacoras, para diferentes propadsitos.

3. Que permita definir niveles de acceso a las bitacoras (solamente de modo
de consulta ya que las bitacoras por ningun motivo se deben de modificar) y
la consulta debe de quedar debidamente registrada.
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Que permita que la funcionalidad pueda ser conectada o desconectada,
cuando se requiera, sin que se interrumpa la operacion del sistema.

Debe mantener informaciébn por cada consulta o0 actualizacion
(Modificacion, inclusion o borrado), considerando lo siguiente:
a. Usuario que hizo la consulta o actualizacién
b. Aplicacion o transaccion utilizada
c. Fechay hora de la consulta o actualizacion
d. Registros, tablas o campos consultados o modificados, en el caso de
modificaciones se deben de grabar tanto, los campos con los valores
anteriores al cambio y como el campo con los valores, posteriores al
cambio.
e. Estacion de trabajo (nombre e IP) desde la que se hace la
actualizacion.

Debe permitirse la emisiébn de listados o archivos con la informacion
grabada en la bitacora definida por variable (Fechas, usuarios, dato, entre
otros).

Debe permitir el respaldo parcial por rango de fechas, de la informacion de
la bithcora, la depuracion de ésta y posterior uso o consulta de la
informacion respaldada.

La decision de cual informacién es relevante, para incluirla en las bitacoras,
asi como la vigencia en linea de ésta o permanencia de los datos, el
personal que debe consultar o monitorear las mismas debe ser definida por
la DTIC a través de sus dependencias, la Seccién de Riesgos y Seguridad
de la Informacion (RSI) y el usuario principal del sistema segun las pistas
de auditoria que se requiere mantener.

La definicion de los datos que deben incluirse en las bitacoras, debe
realizarse en forma cuidadosa conciente de que el incluir datos no
relevantes implica manejar altos volimenes de datos que ocupan espacio
en disco y procesamiento del sistema, lo cual puede disminuir el
rendimiento del mismo.

10.Toda informacién que entre o salga del sistema desde otros sistemas

remotos, por transferencia de archivos o interfases con el sistema debe
vigjar encriptada y con un certificado de integridad.

Departamento de Proveeduria
Tel. 2287-5625 - Fax: 2256-6351 - E-mail: provtse@tse.go.cr
San José, Costa Rica

Pagina 74 de 78




Anexo #4
Guia Técnica
REQUERIMIENTOS DE SEGURIDAD PARA LOS SISTEMAS DE INFORMACION

. Aspectos Generales sobre el M6dulo de Administracion de Seguridad

Todo sistema que se desarrolle por medios internos o externos, debe
cumplir con los lineamientos de este documento.

El cumplimiento de los lineamientos sefialados en este documento, debe
ser sometido a evaluacién del personal de la Seccibn de RSI en
coordinacion con la Seccion de ITI.

Todo acceso a los sistemas y a sus respectivas aplicaciones, tanto para
consulta como para actualizacion, de la informacion contenida en éstos,
debe hacerse como minimo mediante el uso de un codigo de acceso y un
password o contrasefa.

Todo sistema debe ser capaz de definir perfiles de usuario y permisos de
acceso, a partir del directorio de usuarios LDAP del TSE, de forma tal que
todo funcionario usuario de sistemas, utilice un unico login y password (el
de sistema operativo) para todos los sistemas y servicios a los que se le
permita accesar (ej. single sing-on). Ademas, se debe llevar un registro de
los correspondientes permisos de acceso otorgados a cada funcionario, no
asi de la contrasefia.

El acceso a los subsistemas, modulos, submodulos, transacciones, menus,
opciones, links y cualquier otro componente de un sistema debe definirse
mediante el uso de los perfiles de usuario, de acuerdo con el rol o funcién
gue los usuarios tienen asignados para el cumplimiento adecuado de sus
funciones y que deben ser definidos por el usuario principal del sistema o
por el administrador funcional segun sea el caso.

Es responsabilidad del usuario principal del sistema el proveer la definicién
o configuracion de estos perfiles, para que sean aplicados de manera
previa a la definicién de los cédigos de acceso.

El sistema debe de garantizar que no se pueda definir un codigo de acceso
operable, sin que esté asociado a los perfiles que le correspondan.

El codigo de acceso (username) y password de un usuario sera el mismo
para cualquier sistema, sin embargo el rol y perfil de usuario podria variar
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de un sistema a otro. Por lo tanto, todo sistema debe prever en su
funcionalidad esta condicion.

Todo el trafico administrativo desde y hacia los médulos de administracion
debe ser encriptado y Unicamente desde estaciones de trabajo previamente
autorizadas, requiriéendose mecanismo de autenticacion para la estacion y
para el usuario antes de permitir la conexion a los modulos administrativos.

. Requerimientos especificos para el Mdodulo de Administracion de
Seguridad en los Sistemas

Todo sistema debe contar con un moédulo de seguridad que integre las
siguientes funcionalidades:

Permitir el acceso a las funcionalidades del modulo de seguridad,
solamente al personal registrado como administrador de seguridad.

Permitir la definicion de usuarios utilizando el username previamente
registrado en el directorio de usuarios LDAP de la institucion.

Debe permitir asociar o desasociar perfiles de usuario, por parte de los
administradores de la seguridad, sin requerir cambiar el cédigo de acceso.

Cualquier sistema administrador de cuentas de usuarios debe registrar y
utilizar la contrasefia en forma encriptada, tanto en la base de datos, como
en el trafico de red y al momento de capturar lo digitado por el usuario (El
mecanismo de encripcion debe ser aprobado por la DGET).

Se debe de utilizar algin medio para desactivar toda aplicacion que
permanezca sin uso en una estacion de trabajo durante mas de 10 minutos.

No debe permitir el acceso simultaneo de un usuario a dos 0 mMas
estaciones de trabajo.

En el momento en que el administrador funcional define un nuevo usuario, 0
cambia la contrasefia, el sistema debe de imprimir un comunicado
destinado al usuario. Este comunicado debe contener: Nombre de la
persona, numero de cédula, codigo de acceso, contraseiia o password y
alguna indicacién especial en donde se indique las responsabilidades que
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asume el usuario, en cuanto al uso del cddigo de acceso. EIl formato
estandar este documento sera el que se defina la Seccion de ITI.

9. Debe permitir la consulta e impresion de listados de cédigos de acceso
(solo username) y no de password, para efectos de llevar controles por
parte de los administradores.

10.En caso que por una disposicion superior de forma excepcional, se
prescinda de la funcionalidad del control de usuarios de todos los sistemas
a partir un unico directorio LDAP institucional, entonces ademas de las
funciones antes descritas, el médulo de seguridad debe incluir lo siguiente
(para los que utilicen el directorio LDAP, estas funciones deben controlarse
mediante sistema operativo parte de los administradores del Active
Directory u otro directorio LDAP implementado en el TSE):

a) Todo sistema debe ser capaz de definir codigos de acceso en forma
individual y personal para todo funcionario a quien se le quiera dar
acceso y de llevar un registro de los correspondientes cddigos de
acceso otorgadas a cada funcionario, no asi de la contrasefia. El login y
password sera el mismo para todos los sistemas.

b) Proveer una contrasefia inicial, asociada al codigo de acceso, que no se
pueda identificar o prever con facilidad.

c) Debe obligar al usuario cambiar su contrasenfia, la primera vez que entra
al sistema, de manera que no pueda acceder ninguna funcionalidad, sin
haber completado este paso.

d) Debe de permitir a los usuarios el cambio de contrasefia o provocar que
el usuario tenga que realizar este cambio, cuando se considere
necesario o conveniente.

e) Debe obligar al usuario a cambiar la contrasefia, de acuerdo con la
politica de seguridad del TSE.

f) Debe estar en capacidad de desactivar automaticamente, cualquier
codigo de acceso que no haya sido utilizada durante mas de un mes.
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g) No debe permitir reutilizar la misma contrasefia en un periodo minimo de
un afio.

h) Como parte de la contrasefia no se debe de permitir nimeros
consecutivos, ni repetidos.

i) Para casos muy especiales y debidamente respaldados por una solicitud
expresa del usuario, el sistema debe de permitir que el administrador
funcional, pueda asignar una nueva contrasefia, debiendo dejar
constancia de ello en sus registros.

Departamento de Proveeduria
Tel. 2287-5625 - Fax: 2256-6351 - E-mail: provtse@tse.go.cr
San José, Costa Rica

Pagina 78 de 78




		2014-02-04T10:44:45-0600
	Costa Rica
	COMPRARED
	Cartel 25-2014LN-000001-85002


		2014-02-04T10:48:59-0600
	Costa Rica
	RONALD JESUS ALVARADO MIRANDA (FIRMA)
	Proveedor TSE, Firma de solicitud de publicación, trámite 2014LN-000001-85001


		2014-02-05T08:48:57-0600
	Costa Rica
	ALLAN ANTONIO HERRERA HERRERA (FIRMA)
	Aalista de Cotrataciones, Firma de cartel 




