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, PARA ENTENDER ,
COMO EJERCER UNA CIUDADANIA
DIGITAL RESPONSABLE

Mariela Castro Avila *

PRESENTACION

La serie Para Entender, publicada por el Instituto de Formacion
y Estudios en Democracia (IFED) del Tribunal Supremo de
Elecciones (TSE), constituye un esfuerzo editorial dirigido a
producir materiales de rigor académico, pero con lenguaje y
formatos sencillos, accesibles para toda persona interesada en
temas de democracia electoral.

RELEVANCIA DEL TEMA

La aparicion de las redes sociales ha implicado un cambio
cualitativo en la manera en que se relacionan las personas,
lo que ha generado, también, nuevos retos en la convivencia
ciudadana. El problema surge cuando asumimos esta nueva
forma de convivencia sin las herramientas suficientes para
ejercer una ciudadania digital responsable, basada en
principios y valores democraticos, lo cual frecuentemente
se traduce en practicas como la desinformacién, la
difamacion y la agresiéon, que socavan el acuerdo social.

Se ha detectado que las personas somos proclives a creer en la
desinformacion y a compartirla; y aunque la desinformacion
y la manipulacién existian antes de que aparecieran las

* Costarricense. Licenciada en Ciencias Politicas por la Universidad de Costa
Rica. Master en Economia y Cooperacion por la Universidad Kyung Hee de
Corea del Sur. Encargada del Area de Formacién en Democracia del Instituto
de Formacién y Estudios en Democracia del Tribunal Supremo de Elecciones.
Correo electroénico: acastroa@tse.go.cr.



redes sociales, sus algoritmos las favorecen y las viralizan en
minutos; por eso, también, los conflictos y desacuerdos se
magnifican en las redes sociales y polarizan nuestra sociedad
de manera peligrosa.

El problema es de caracter mundial, y si bien no se arregla
solamente con procesos educativos y formativos, si es
necesaria la educacion digital de la ciudadania para la vivencia
de practicas democraticas responsables en las redes sociales.
Esta educacion debe estar basada en principios que permitan
una relacién de didlogo plural, respeto y tolerancia: valores
fundamentales en una democracia.

Por tales razones, este cuaderno busca brindar herramientas
que permitan desarrollar habilidades y competencias para el
ejercicio de una ciudadania digital responsable basada en los
principios, valores y practicas democraticas.

1. HUELLA E IDENTIDAD DIGITALES

1.1 ;Qué es nuestra huella digital?

Cuando hablamos de huella digital nos referimos al rastro
de toda nuestra actividad en internet, en su gran mayoria,
creado voluntariamente por medio de las publicaciones y las
busquedas de informacidén que hacemos, los sitios web a los
que entramos, las aplicaciones que utilizamos, los “clics” o “me
gusta” que damos dentro de las redes sociales, los pagos en
linea, la activacién de nuestras ubicaciones geograficas, etc.

Otra parte de esa huella digital se crea con rastros de los que
ni siquiera tenemos conciencia; por ejemplo, para que los
sitios web se muestren correctamente en cada dispositivo
que usamos (computadora, tablet o celular), el navegador
entrega cierta informacion (resoluciéon de pantalla, sistema
operativo, ubicacién y configuracion del idioma) a las paginas
que visitamos o a las aplicaciones utilizadas.
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1.2 ;Cémo se construye la huella digital?

La huella digital se construye fundamentalmente a partir de
tres elementos: el protocolo de internet (IP), las cookies y las
redes sociales.

El IP es la identificacion Unica de cada dispositivo utilizado
al conectarse a la red (computadora, tablet, celular), y revela
la ubicacién geografica, el navegador empleado, el sistema
operativo del dispositivo, el idioma e incluso el ultimo lugar
que se visita.

Las cookies (literalmente “galleta” por las boronas de
informacién que se va dejando en internet) se refieren a una
cadena de letras y nimeros (datos recopilados) que permiten
vincular todas nuestras acciones y convertirlas en un hilo
conectado de lo que hacemos y de lo que nos gusta en la red.
Las cookies posibilitan la navegacion en internet, esto explica
que se encuentren por todas partes.

Las redes sociales. Si algo ha propiciado que cada vez haya
mas informacion nuestra en internet es, sin duda, la apariciéon
y extension del uso de las redes sociales (Facebook, Twitter,
Instagram, YouTube, Tik Tok, etc.). Estas contribuyen a la
creacion de huellas digitales por medio de las actividades que
generan: publicaciones o comentarios, por ejemplo.

La huella digital se construye de modo diferente segin el
dispositivoqueseutilice:losrastrosquedejanlascomputadoras
son muy distintos a los proporcionados por los teléfonos
inteligentes y las tablets. Las computadoras portatiles y de
escritorio dejan huellas a través de los navegadores (Chrome,
Firefox, entre otros), y se puede decir que los rastros son
menores. Sin embargo, las aplicaciones (apps) que se utilizan
en tablets y teléfonos celulares se conectan directamente a
internet, esto reduce nuestro anonimato y genera una huella
digital ain mas grande.

1.3 ;Qué es la identidad digital?

La identidad digital es la “fotografia” de cada persona dentro
delared,y es originada o creada por la huella digital. No solo se



construye con base en lo que hacemos o publicamos en internet,
sino también por lo que otras personas, grupos, organizaciones
e instituciones publican sobre nosotros y nosotras.

1.4 ;Para qué se usan la huella y la identidad digitales?

La huella y la identidad digitales estan siendo utilizadas con
diferentes propdsitos: comerciales, laborales, politicos, e
incluso delictivos. En lo que respecta a los fines comerciales,
es importante destacar que a la industria de la publicidad
le interesa nuestros datos. Cuantos mas datos tengan estas
empresas, con mayor precision podran personalizar los
anuncios que circulan para vender productos o servicios; lo que
significa mayores ingresos para la empresa. Es decir, gracias al
conocimiento de lo que hacemos en la red, el mercado puede
predecir lo que nos gusta y lo que no, a fin de individualizar la
oferta de productos que llega a cada persona.

En el Ambito laboral son numerosas las firmas reclutadoras,
entrevistadoras y empresas de recursos humanos que, a fin de
conseguir mas informacién, consultan la “identidad o huella
digital” del personal que desean contratar. Lo publicado en
redes puede favorecer o perjudicar la obtencién de un empleo
o afectar otros aspectos de la vida cotidiana.

En el espacio politico la huella e identidad digitales
pueden ser utilizadas para conocer nuestra personalidad y
comportamiento y, con base en esos datos, dirigir informacién
que promueva la inclinaciéon por una propuesta politica y el
rechazo de otra’.

También es posible que se cometan actos delictivos por medio
de la huella e identidad digitales. Por ejemplo, las fotografias
pueden ser utilizadas para suplantaciéon de identidad, o es
posible que se emplee nuestra informacién para cometer fraude.

1 En el documental Nada es Privado, disponible en Netflix, se presenta cémo
la empresa “Cambridge Analytica” usé las huellas digitales de millones de
personas para influenciar su voto en Estados Unidos y en Reino Unido, por
medio de un bombardeo de contenido personalizado, dirigido a personas a
quienes calificaron como persuadibles o influenciables.
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1.5 ;Cémo cuidar la informacién personal?

De seguido se sugieren algunas buenas practicas para cuidar
la informacion personal.

Contrasenas:

e No utilizar nombres y fechas importantes en la vida
personal.

e Debenserextensasyconcombinacion deletras mayusculas
y minusculas, nimeros y simbolos.

e Tienen que ser secretas, que nadie mas las conozca.

e Crear contrasefias distintas para diferentes dispositivos,
cuentas o aplicaciones.

e No guardarlas en los dispositivos.

e Cambiarlas periédicamente.

Navegacion en internet:

e No ingresar datos personales en sitios o aplicaciones
cuando se usan redes publicas (como las que se encuentran
en los parques o centros comerciales) que no son seguras.

e Navegar en paginas “https://” que son seguras.

e Emplear navegadores (Chrome, Safari y FireFox) que
permitan navegar de modo incégnito y, por lo tanto,
privado.

e Enelcasodetransacciones monetarias en internet, revisar
que las paginas tengan certificado de seguridad, esto es el
candadito que aparece junto a la direccion de la pagina.

e Cerrar las sesiones de cualquier aplicacidn, sitio o red
cuando no se utiliza.

Proteccion de la identidad:

e Usar diferentes cuentas de correo para distintas
actividades, por ejemplo, una para el trabajo, otra para
suscripciones y otra para tramites institucionales.

e No utilizar la cuenta de Facebook o de Google para la
inscripcion en paginas o aplicaciones.

e Incluir nuestro nombre en los buscadores de internet
cada cierto tiempo para saber qué informacion hay sobre
nosotros en la red.



e Usar una tarjeta de crédito preferiblemente con un limite
de crédito bajo para comprar en linea.

e Cuidar lo que publicamos y lo que otros publican de
nosotros.

Cookies:

e Los sitios y aplicaciones avisan que estan recolectando
datos, porlo que serecomiendarevisar silas autorizaciones
brindadas para recoger cookies son permanentes o
transitorias.

e Decidir cuales cookies permitiry cudles no a cada aplicacion
o sitio.

e Borrar las cookies regularmente.

Redes sociales:

e Configurar la privacidad de las redes sociales para que no
se exponga toda la informacién personal.

e Publicar solo aquello que no perjudique nuestra imagen o
que no revele datos sensibles.

Aplicaciones y paginas web:

e Evitar dar informacién personal a las aplicaciones que se
instalen en los dispositivos. Por ejemplo, una aplicacion
de juegos ;para qué necesita acceso a nuestras fotos o
contactos?

e Eliminar las aplicaciones que no se utilizan.

e Cerrar las paginas web en las que hemos creado perfiles
que ya no usamos.

Seguridad de los dispositivos:

e Tener contraseflas para entrar a todos nuestros
dispositivos.

e Desactivar todas las funciones que no se utilicen: wifi,
bluetooth, geolocalizacion, etcétera.

e Actualizar periédicamente el sistema operativo.

10
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2. REDES SOCIALES

2.1 ;Qué son las redes sociales?

Las redes sociales son sitios o espacios digitales abiertos,
es decir, espacios en la red que pueden ser utilizados por
cualquier persona, y permiten el intercambio de informacién
con familia, amistades, colegas de trabajo y otros grupos. Las
redes sociales posibilitan la comunicaciéon rapida y variada,
crear comunidades con personas conocidas, familiares y
amistades; ampliar conocimiento sobre algin tema de interés
y cooperar con grupos, ideas, acciones, entre otros. Son parte
de los habitos cotidianos de navegacién en internet, porque
se han convertido en una de las fuentes mas consultadas
para obtener informacidn, entretenimiento o para posicionar
nuestros productos y servicios, entre otras actividades.

2.2 ;Como se relacionan las redes sociales conla
huella digital?

Lasredes sociales son enormes bases de datos con informacion
personal, dado que al usarlas brindamos datos que antes
evitdbamos dar con facilidad. Por ejemplo, la inclusién, en los
perfiles de redes sociales, del estado civil y de la ciudad donde
se vive expone la intimidad de las personas. Igualmente, la
activacion del GPS (sistema de posicionamiento global) en
las redes sociales o en nuestros celulares inteligentes puede
constituir un riesgo, ya que muestra la ubicacién geografica
exacta en un momento determinado.

Con la informacién recopilada por las redes sociales, se crean
modelos que permiten informar a las empresas sobre gustos e
intereses de las personas, y garantizar la compra de sus productos
y servicios. En consecuencia, las redes recibiran el pago por
concepto de publicidad, lo que les genera ganancias econémicas.

2.3 ;Qué son los algoritmos en las redes sociales?
Un algoritmo es una operacién matematica que recopila datos

para ofrecer respuesta a un problema o requerimiento. Las
empresas duefias de las redes sociales procuran mantener

11



conectados a sus usuarios el mayor tiempo posible con el
objetivo de conocerlos mejor y brindarles publicidad ligada a
sus intereses; por eso utilizan los algoritmos para recolectar
la huella digital que dejan las personas cuando realizan
busquedas en internet, con sus publicaciones o sus “me gusta”.
Ademas, las redes comprueban lo que leen nuestros contactos
y tratan de darnos mas de lo que ellos consumen. Esto produce
que nos encerremos en un circulo de la misma informacién.

2.4 ;Qué es la camara de eco en las redes sociales?

Imagine que cada persona vive sola dentro de una caja de
resonancia, y todo lo que dice se transforma en un eco. Pues
bien, la cAmara de eco es una metafora sobre la forma en que
hoy en dia nos informamos a través de las redes sociales: la
persona cree que accede a todos los puntos de vista sobre
un tema, pero en realidad solo escucha una y otra vez su
propia perspectiva del mismo tema. La evidencia sefiala que,
en las redes sociales, las personas con un pensamiento u
opinidén similares se siguen entre si; asi funciona este eco: nos
agrupamos con quienes tienen iguales opiniones a las nuestras
y las legitiman.

2.5 ;Cudl es el problema con los algoritmos y la cAmara
de eco?

Si bien los algoritmos nos acercan a personas, informacién
o publicidad ajustada a lo que queremos y necesitamos, y
eso puede facilitarnos la vida; la manera como delimitan
la informacion recibida puede conducir al establecimiento
de "filtros burbuja", los cuales provocan que solo llegue
informaciéon con la que probablemente estemos mas de
acuerdo, y esto restringe el debate publico e impide el acceso
a las opiniones diversas.

También puede suceder que en las redes el sistema muestre
una realidad tendenciosa, pues se recibe mucho menos de
lo que se esta informando a nivel global. Los habitos, puntos
de vista y tonos de conversacion de una persona definen
el tipo de contenido al que mas frecuentemente se expone.
Esto pareceria inofensivo respecto de temas como el amor

12
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a los animales o el gusto por la comida; pero una red social
también puede considerar determinadas posturas politicas
para decidir qué contenidos mostrar, o para sugerir paginas
y amigos. Eso nos priva de la diversidad de puntos de vista,
de ideas distintas a las propias, y termina por confirmar
nuestras creencias preexistentes; también nos puede llevar
a pensar y actuar de manera polarizada y eventualmente
producir confrontacién y violencia.

2.6 ;Como disminuir el impacto de los algoritmos y la
camara de eco?

Algunas sugerencias parareducir el impacto de los algoritmos
y la cdmara de eco son las siguientes:

e No confiar Gnicamente en las redes sociales como fuente
de informacion, se debe investigar en los sitios oficiales de
diferentes instituciones y medios de comunicacidn.

e Leer medios con los que se esté en desacuerdo, para
obtener diferentes puntos de vista.

e No eliminar de las redes sociales a personas que tienen
posiciones distintas a las propias. Ellas contribuyen a la
diversidad, ya que abren un poco la cAmara de eco.

e Dar “me gusta” a puntos de opinién opuestos, asi se le
informa al algoritmo que el gusto es amplio y, por ende,
brindara informaciéon mas variada.

2.7 Personajes de las redes sociales

Paraentender el mundo delas redes sociales, es necesario conocer
algunos personajes que habitan en ellas. En este documento se
abordaran los siguientes: Influencers, Trolls y Bots.

Influencers. Son personas populares y con capacidad de
hacer que la informacién que publican se comparta de forma
rapida por quienes les siguen. Por su habilidad de afectar
las opiniones y comportamientos de las personas, se les ha
llamado influenciadores?.

2 La gran mayoria de influenciadores utilizan las redes sociales para generar
contenidos que buscan posicionar marcas comerciales de las que reciben un

13



Trolls. Son personas que se esconden, la mayoria de las veces,
en perfiles falsos para mantener el anonimato a fin de publicar
en espacios de interaccion de las redes sociales (un foro, un
muro, un blog o un chat). Su objetivo es usualmente provocar,
confundir o irritar a quienes interactian en una conversacion,
lo que suele terminar en confrontacion.

Se les llama trolls por la técnica de pesca llamada trolling o
troleo, que consiste en lanzar el sefiuelo al agua y moverlo
para provocar que los peces lo muerdan. Eso mismo hacen los
trolls en las redes sociales: provocar con sus comentarios para
que las personas se enganchen en el anzuelo de la discusidn.

Bots. Esta figura viene de la palabra robot, y son cuentas
falsas con programaciones informaticas: se programa una
computadora con instrucciones especificas para que reaccione
de determinadas formas cuando registra una palabra clave en
alguna parte de la red.

Entre otros, los bots se usan, primero, para hacer creer que
una cuenta de redes sociales tiene muchisimas personas
seguidoras, comentarios o “me gusta”. Segundo, para incidir
en la opinién sobre un tema convirtiéndolo en relevante en la
agenda de las redes y, tercero, en el ambito politico-electoral
forman parte de los recursos mas utilizados para “inflar” la
cantidad de personas seguidoras y de comentarios a favor o en
contra de una propuesta.

2.7.1 Recomendaciones al encontrarse con influencers, trolls o
bots

Los influencers hacen un trabajo por el cual obtienen
ganancias; esto significa que responderan a los intereses que
mayores ingresos monetarios les generen; por ese motivo, no
se puede esperar total objetividad en sus opiniones; aunque,
se debe reconocer que muchas veces utilizan su visibilidad
para apoyar buenas causas.

pago. Es, ademds, un modo de vida que les genera ingresos por diferentes
vias: publicidad, cantidad de seguidores, etc.

14
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Sinos encontramos con trolls o bots en las redes y estos asumen
un comportamiento violento y vulgar en sus publicaciones,
la sugerencia es bloquearlos, y denunciar a estas personas o
perfiles falsos en las diferentes redes sociales donde aparecen.

3. DESINFORMACION

3.1 ;Qué esla desinformacion?

La desinformacién se refiere a textos, imagenes, audios
o videos falsos, manipulados o sacados de contexto. Son
producidos intencionalmente con diferentes objetivos: dafiar a
una persona o institucion, ganar dinero por medio de la estafa,
generar mas trafico en un sitio determinado y con ello ganar
mas en publicidad o simplemente causar problemas. El recibir
y compartir esa desinformacion, sin estar conscientes de que
es falsa o engafosa, se denomina misinformacion.

3.2 ;Cudles son los tipos de desinformaciéon que
existen??

3.2.1 Contenido falso, noticias falsas o “fake news”

Constituye un material nuevo completamente falso, disefiado
para engafiar o perjudicar. Tiene poca o nula presencia de
hechos y datos comprobados.

Las noticias falsas imitan la apariencia de los medios
tradicionales de noticias como parte de su engafio. Simulan
ser informacién periodistica real, aparentan los nombres de
los medios de comunicacion; contienen titulares, textos e
imagenes parecidos a los que vemos en medios tradicionales,
como una forma de camuflarse y enganar. Este tipo de
contenido falso apela a las emociones; por ello, suele incluir
informaciones que indignan, enojan o entristecen a fin de
motivar a las personas para que compartan el mensaje.

3 El contenido de este tercer apartado se basé en los aportes de First Draf
News y Doble Check.

15



3.2.2 Sdtira o parodia

Aunque usualmente su intencién no es perjudicar, sino
provocar la risa resaltando lo ridiculo o absurdo de un tema,
sf tiene el potencial de engafiar®. Cuando las informaciones
satiricas vienen de fuentes andnimas, se desconoce el objetivo
por el cual se crearon, por tanto, pueden utilizarse para
difundir rumores y conspiraciones, y luego alegar que la
intencion nunca fue que se tomara en serio.

Cuando este contenido satirico o de parodia es considerado cierto
y, como tal, se comparte muchas veces o se saca de contexto,
puede confundir. Por eso, si al revisarlo se considera absurdo, es
probable que la informacién que incluye no sea cierta.

3.2.3 Conexion falsa

También se le llama clickbait o ciberanzuelo, porque cuando se
hace “clic” sobre el contenido, este decepciona o genera una falsa
expectativa. Este tipo de desinformacion engafia a las personas
generandoles curiosidad para que visiten un sitio web. Ante estos
casos es importante saber que cuando se presenta un titular
asombroso, seguramente el contenido no lo sera.

3.2.4 Contenido engarioso

Serefiere al empleo de informacion alterada, modificada o usada
a conveniencia para respaldar un argumento. El contenido
engafioso puede generarse por varias razones: para estar a favor
de un tema o causa, ganar influencia politica o como propaganda
politica que busca convencer sobre un tema. Las imagenes, las
estadisticas y los datos pueden usarse de forma engafiosa para
inducir a pensar en algo como un hecho cierto.

4 Existen medios de comunicacién satiricos que crean informacién falsa
con el objetivo de hacer reir, y que se presentan de esa forma, ejemplos son
El Mundo Today en Espafia, El Deforma en México, The Onion en Estados
Unidos, entre otros.

16
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3.2.5 Contexto falso

Esta modalidad sucede cuando se comparte contenido real,
usualmente fotografias y videos que no corresponden al lugar
y/o el momento referido: estdn fuera de su contexto original.
Generalmente, es informacion real ligada a un hecho o suceso,
que podria ser real o no, pero sin conexién entre ambos
acontecimientos. A este contenido real que se coloca en un
contexto nuevo y engafioso para confundir o generar un dafio
también se le ha llamado malinformacion.

3.2.6 Contenido impostor

Sucede cuando hay una suplantacién de la identidad de una
persona o uso de su imagen®. Quien busca engafiar se hace
pasar por una autoridad, ya sea politica, de salud o policial, o un
profesional en cualquier area, y emplea, por ejemplo, mensajes
en forma de cadena que se transmiten por WhatsApp, audios
o fotomontajes, entre otros, con el fin de hacer creer algo. No
es posible determinar de dénde proviene la informacién y se
solicita que sea compartida.

La forma mas sofisticada de contenido impostor es el deepfake:
mediante el uso de inteligencia artificial o digital se realizan
montajes de video los cuales imitan la realidad de una manera
tan exacta que dificulta descubrir qué parte es falsa.

3.2.7 Contenido manipulado
Este tipo de desinformacion sucede cuando se toman textos,

imagenes, audios o videos reales y se manipulan para engaiary
armar un discurso que conviene a determinados intereses.

5 La estafa es una de las mayores motivaciones para generar contenido
impostor, por ejemplo, las llamadas telefénicas haciéndose pasar por
personal de entidades bancarias o de Hacienda. También puede tener
motivaciones politicas que buscan dejar en mal a una persona, partido o
institucidn, y para ello usan montajes fotograficos que simulan mensajes
publicados en diferentes redes sociales.
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3.3 ;Como se relacionan la desinformacion y las redes
sociales?

La desinformacion se propaga mucho mas rapido que las
informaciones para desmentirla. Segiin un estudio del Instituto
de Tecnologia de Massachusetts, publicado en 2018: 1) las
noticias falsas viajan seis veces mas rapido que las verdaderas
en la red social Twitter; 2) frente a la informacion real, la
desinformacién tiene un 70 % mas de probabilidades de ser
compartida y de convertirse en fenémeno viral; y 3) son las
personas y no los bots automatizados quienes mas propagan
contenido falso (Vosoughi, Roy y Aral, 2018).

Vivimos en una época cargada de desencanto y desconfianza,
pero, ademas, con una sobrecarga de informacién agotadora
que impide la concentraciéon y disminuye la capacitad critica,
esto facilita la preferencia por los titulares que confirman las
creencias propias; y aumenta la probabilidad de compartir
datos falsos porque refuerzan nuestras posiciones ideolégicas y
concepciones previas sobre la realidad. En ese sentido, las redes
sociales son el entorno ideal para difundir la desinformacion;
primero, porque en ellas el crecimiento de los flujos de
informacion es enorme®, y segundo por la dificultad de rastrear
las fuentes originales, sobre todo en aplicaciones de mensajeria
instantanea privadas, como WhatsApp.

3.3.1 ;Qué han hecho las redes sociales contra la desinformacién?

Las redes sociales han realizado esfuerzos por contrarrestar
la desinformacién, pero estos son todavia insuficientes ante
la realidad; pues, aunque la gran mayoria de estas borran
contenidos que violan sus condiciones de uso (discursos de
odio, abusos o contenidos de naturaleza ilegal), no eliminan
desinformaciéon o mensajes manipulados. En el ambito de la
publicidad politica, se han buscado mecanismos que permitan
identificar cuando alguna “informaciéon” es, realmente,
publicidad y para ello exigen que asi se informe.

6 Varios estudios, por ejemplo, Digital News Report 2019, han demostrado
que la cuota de mercado global de Google es del 80 % de todas las consultas
de busqueda que se realizan en Internet, mientras Facebook y YouTube
controlan el 70 % de las interacciones en redes sociales.
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Otras redes privadas, como WhatsApp, han limitado el envio
de contenido y evidenciado cuando alguno ha sido reenviado
muchas veces.

3.4 ;Qué podemos hacer para neutralizar la
desinformacion?

Todas las personas pueden ser victimas de la desinformacion.
A continuacion, se presenta una serie de pautas que pueden
ayudar a detectar si se recibe contenido con desinformacion e
indicar cémo proceder en tal caso.

1. Hacer una pausa antes de compartir informacién. Si un
contenido genera emociones fuertes: enojo o ira, asombro,
sorpresa, repulsion o agrado, se recomienda desarrollar el
habito de desconfiar e investigar primero.

2. Verificar la informacién en otras fuentes y compartir solo el
contenido cuya certeza se ha comprobado. Antes de confiar
en la informacion recibida, es importante plantearse las
siguientes preguntas:

¢ ;Toda la noticia fue leida? Los titulares son ganchos, pero
muchas veces el contenido es o puede ser un poco o muy
diferente al titular.

e ;Cudl es la fuente que emite la informacién? El medio o
sitio, el autor o autora: ;son reconocidos, son validos, son
confiables?

e ;Es una noticia o contenido actual? Verificar la fecha y el
contexto.

e ;Se encuentra la misma noticia, informacién o contenido
en otras fuentes diferentes o en otros medios? Si es
verdadera, es probable que otros medios confiables la
hayan reproducido; sinolo es, posiblemente algunos sitios
de verificacion de datos hayan comprobado su falsedad.

e /Es un formato profesional? Es importante revisar la
forma en que esta escrita una noticia, ya que la mayoria
de los contenidos falsos tienen errores de ortografia o de
redaccion, ademas de tener poca calidad en el desarrollo
de la informacion.

e ;La publicacion menciona a personas expertas
o investigaciones reconocidas? Muchas veces la
desinformacion es un discurso sin pruebas.
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e ;Esto es un hecho o una opinién? Hechos y opiniones no
son lo mismo. Un hecho es algo verdadero, verificable y
cuya certeza es comprobable; mientras que una opinién
es algo que alguien cree que es verdad.

e ;La noticia es un engafio o una broma? En ocasiones es
dificil distinguir una noticia falsa de una publicacién
satirica. Se debe comprobar si la fuente de la que proviene
la informacion es una parodia y si el tono de la noticia
sugiere que se puede tratar de una broma.

4. CTUDADANIA DIGITAL RESPONSABLE EN
DEMOCRACIA

4.1 ;Qué significa ser ciudadana o ciudadano digital
responsable?

Significa adquirir conocimientos y desarrollar actitudes,
habilidades y competencias fundamentales para la vida
en democracia, incluyendo el conocimiento de las reglas y
responsabilidades de la convivencia en el mundo digital.

4.2 Los principios democraticos en la interaccion
digital

4.2.1 El principio de la libertad en el mundo digital

Internety sobre todo las redes sociales han permitido ampliar
nuestra comunicacion; se han convertido en un espacio
donde no solo se puede ejercer la libertad de expresion,
sino que este derecho se ha ampliado fuera de los medios
de comunicacién tradicionales. Sin embargo, ya que todo
derecho tiene responsabilidades asociadas, esa libertad de
expresion no implica que sea utilizada para afectar o dafiar
a otras personas.

La libre expresion tiene limites, algunos definidos por
las mismas redes sociales, otros por la legislacion; pero,
mas importante, los definidos por nuestra propia ética de
comportamiento. En el mundo digital se trata con personas
cuyos sentimientos pueden ser lesionados con los mensajes
que se publiquen en internet.
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4.2.2 El principio de la igualdad en el mundo digital

La comunicacién en linea es diferente a la comunicacién cara
a cara. En las interacciones frente a frente, una oracion puede
tener distintos significados dependiendo de los gestos o el
tono de voz utilizado, por ejemplo; pero en el mundo digital
el mensaje estd sujeto completamente a la interpretaciéon de
quien lo lee, sin posibilidad de que cuente con recursos de la
oralidad para su mejor comprension.

En la comunicacién cara a cara, la manera de hablar varia
de acuerdo con la relaciéon existente entre las personas
que interactian en la conversacidn: amistades, familiares,
compafierosy compafieras de trabajo, etc. Esto sucede porque
se parte del principio de que, aunque todas las personas son
iguales y tienen el mismo valor, existen normas de cortesia
verbal y de sentido comun que se emplean para garantizar la
comprensidn del mensaje. Estos principios de cortesia deben
aplicarse también en la comunicacién en linea.

Todas las personas piensan diferente, ya sea por la educacion
querecibieron, el entorno en el que crecieronolaetapadevida
en la que se encuentran, por eso, importa reflexionar sobre
quiénes leeran, verdn o escucharan nuestras publicaciones,
lo que queremos que entiendan, y cémo podrian recibir el
mensaje y su reaccion ante este en las redes sociales.

Algunas sugerencias para minimizar o evitar malas
interpretaciones de los mensajes que publicamos en las
redes son las siguientes:

e Escribir como nos hace sentir algo: Me alegra... me
molesta... no me gusta...

e Poner entre paréntesis la palabra “sarcasmo” si se utiliza
al escribir el mensaje, para que la gente no se confunda.

o Utilizar “emoticones’” puede ser de gran utilidad para
demostrar estados de animo.

7 Simbolo que representa una expresion facial, utilizado para comunicar un
estado de animo (RAE).
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4.2.3 El principio de la fraternidad en el mundo digital

Pese al incremento de la violencia en las redes sociales y de
su uso para dafiar a otras personas, esos espacios digitales
también han brindado facilidades para que las personas se
organicen con propésitos de cooperacién y para transmitir
mensajes positivos, vivir la fraternidad y la solidaridad.

Algunas maneras de incidir positivamente en las redes son las
siguientes:

e Compartir conocimientos e ideas que aportan a la
comunidad digital, y participar activamente en grupos
que buscan potenciar los aspectos positivos de la vida en
sociedad.

e No comentar ni compartir las publicaciones que buscan
generar caos, violencia y confusion, de esa manera tendran
mucho menor visibilidad.

4.3 Los valores de la ciudadania digital comprometida
con la democracia

4.3.1 La empatia y la tolerancia

En democracia, tener empatia y tolerancia significa una
oportunidad de entender las razones por las que una persona
piensa de cierta forma, aunque no se compartan. Es una
manera de aceptar que se vive en una sociedad diversa.

La tolerancia y la empatia también se ejercen en la
comunicacion digital. Para ello, se debe dedicar tiempo a
leer, revisar y tratar de entender las publicaciones de otras
personas sin reaccionar inmediatamente. Antes de defender
el punto de vista propio, importa comprender otras formas de
pensamiento y sus razones o motivaciones.

La informaci6n y la educacién son fundamentales cuando hay
desconocimiento sobre como es una persona, un grupo, una
comunidad o una cultura; por lo tanto, no se deben emplear
los prejuicios para “poner etiquetas” y reproducir comentarios
violentos y poco empaticos, chistes o practicas intolerantes.
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Frente a actitudes y comentarios de ese tipo, es sustancial
asumir una actitud comprometida: decirlo, reportarlo y tomar
acciones, ya sea ante las personas que administran los grupos,
ante las plataformas de redes sociales o ante las autoridades
correspondientes.

4.3.2 El respeto

Todo lo que se diga o se haga en las redes sociales puede
repercutir significativamente en la vida de las personas; por
tal motivo, sobre la vivencia del respeto en la comunicaciéon
digital, se recomienda reflexionar respecto de lo siguiente:

e El estar detras de una pantalla no exime de respetar a
las personas. Cuando se participa en foros, secciones de
comentarios y redes sociales, hay interaccién con personas
reales; por lo tanto, debemos respetar y comentar como si
estuviésemos frente a frente.

e Elrespeto no solo se relaciona con las normas de cortesia
o con la educaciéon y los buenos modales cuando se
interactia en redes sociales, sino que también involucra
la identidad digital de las otras personas y la propia. No
publiquemos datos sensibles ni informacién que pueda
afectarnos o afectar a otra persona en un futuro, ni
imagenes o comentarios sin autorizacién, ya que eso es
parte de su huella digital.

4.3.3 La responsabilidad

En la comunicacién en linea se crea informacion. Todas las
personas son un poco escritoras, un poco fotégrafas, un poco
disefiadoras y un poco creativas; pero, también, reproductoras
de informacion al compartir lo que otras personas o grupos
publican. Esto significa que se debe asumir la responsabilidad
del impacto de nuestros actos en el mundo digital: los sitios
o aplicaciones donde publicamos tienen sus propias reglas y
debemos seguirlas.

Se debe tener un pensamiento critico acerca de la informacion

que se encuentra en linea. Antes de compartir algo en internet,
investiguemos, informémonos, analicemos y confirmemos
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la veracidad de los contenidos, especialmente si parecen
extraordinarios; de lo contrario, estariamos reproduciendo
desinformacion.

4.3.4 El didlogo plural

Frecuentemente,lasredessociales se conviertenenlos espacios
ideales para que, en lugar de diadlogos, haya monoélogos, llenos
de opiniones y juicios de valor de “nuestras verdades”. El
didlogo plural, hablar con quienes piensan distinto y escuchar
ayudan a contrarrestar esa realidad.

La desinformacién y la posverdad® han generado que, en la
interaccion en las redes sociales, las personas asuman como
principio el derecho a opinar, de manera ilimitada, sobre
cualquier tema sin tener pruebas sélidas para sustentarlo en
el debate publico; como si el solo hecho de ser una “opinién
propia” la convierte en verdadera y respetable, y eso no es
asi. Primero, porque si bien existe la libertad de expresion, no
existe la libertad a tener nuestros propios hechos; y segundo,
porque no existe el derecho a discriminar a personas o grupos
de personas con base en una opinion.

En una sociedad tan polarizada como en la que vivimos,
donde se cree que quien piensa diferente se equivoca, es
fundamental tener la capacidad de dialogar. En la virtualidad
y en el didlogo cara a cara, el debate publico, para que sea
debate y no solo una lucha de opiniones sin dialogo, requiere:
1) criterios de verosimilitud que distingan lo verdadero de lo
falso y 2) criterios de razonabilidad y justicia que calibren la
validez de las opiniones. El didlogo respetuoso y abierto es un
valor fundamental que debe ser practicado en el marco de la
comunicacion en redes sociales.

8 Seglin la RAE: “Distorsién deliberada de una realidad, que manipula
creencias y emociones con el fin de influir en la opinién publica y en actitudes
sociales”.
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VALORACION FINAL

Enunademocraciasoélida es fundamental quela ciudadania cuente
con informacion de calidad. Si esto no es asi, las personas pueden
enfrentar dificultades a la hora de tomar decisiones o formar
opinién sobre temas relevantes para la vida en comunidad.
Por ello, el problema de la desinformacién es muy grave, ya
que aumenta la desconfianza de la ciudadania en el sistema
politico, sus instituciones y en los medios de comunicacidn, y
esto debilita la convivencia y la democracia misma.

Ante esta realidad apelar a que exista legislacion fuerte no es
suficiente, ya que los avances tecnolégicos preceden cualquier
normativa que pretenda regular sus efectos’. Igualmente,
recurrir a la regulacion para combatir la desinformacién
podria poner en grave riesgo la libertad de expresion y otros
derechos fundamentales, pues lalinea que separa la regulacién
de contenidos de la censura y la vigilancia masiva es muy fina.
Por tal motivo, es relevante asumir el compromiso individual
de aprender sobre el manejo responsable de la informacién en
redes sociales, a fin de poder enfrentar un problema que afecta
en lo personal y como sociedad, y que puede minar las bases
de la convivencia democrética.

Las redes sociales han llegado para quedarse, por lo cual es
fundamental aprender a interactuar en ellas. No deben ser
vistas como un enemigo, pues, aunque dan mucha visibilidad
al contenido controvertido o a la desinformacidn, también
sirven para construir y conectar iniciativas que buscan el bien
comun. Por eso, es importante convertir las redes sociales en
un espacio de verdadero encuentro, didlogo plural y discusion
constructiva.

° En varios paises se han aprobado leyes para facultar al Gobierno a eliminar
informacion falsa de internet, poder bloquear el acceso a los medios de
comunicacion que se consideren una amenaza para la seguridad nacional o,
incluso, penalizar el intercambio de contenidos falsos o engafiosos en la red,
entre otras medidas.

25



REFERENCIAS BIBLIOGRAFICAS

Amer, K. y Noujaim, ]. (Productores). (2019). Nada es
privado [Documental]. Estados Unidos: Netflix.

Orlowski, J. (Director) y Rhodes, L. (Productora). (2020). EI
dilema de las redes sociales [Documental]. Estados
Unidos: Netflix.

Real Academia Espafiola. Diccionario de la lengua espafiola,
23.2 ed. [versi6on 23.4 en linea]. Recuperado de
https://dle.rae.es.

Sibaja, G. (2019). Herramientas de comunicacion politica.
San José: Instituto de Formacion y Estudios en
Democracia.

Universidad de Costa Rica. [Doble Check]. (2021). 7 formas
de desinformacion. [Videos]. Youtube. https://www.
youtube.com/playlist?list=PLI9xP75pChaZELBmW32Tqn_
mKrHJaQyw-0

Vosoughi, S., Roy, D. y Aral, S. (2018). La difusién de noticias
verdaderas y falsas en linea. Revista Science,
359(6380), 1146-1151. Recuperado de http://
science.sciencemag.org/content/359/6380/1146

Wardle, C. (2020). Guia bdsica de First Draft para comprender
el desorden informativo. First Draft.

26






La serie Para Entender, publicada por
el Instituto de Formacién y Estudios en
Democracia (IFED) del Tribunal Supremo
de Elecciones (TSE), constituye un
esfuerzo editorial dirigido a producir
materiales de rigor académico, pero con

lenguaje y formatos sencillos, accesibles Z
para toda persona interesada en temas
de democracia electoral. //

KONRAD
. A ADENAUER
o = STIFTUNG

San José, Costa Rica. Costado oeste del Parque Nacional, Calle 15, Avenidas 1y 3.
Apartado 2163-1000 ° Tel. (506) 2287-5436 / 5437 « Fax. (506) 2287-5612
Correo: ifed@tse.go.cr

9 ![HQ 930

- 97 a 9930.-521-5 www.ise.go.cr

52157 H




